Fundusze Unia Europejska
Eu ropejskle \/ Europejski Fundusz

Program Regionalny “AzZvew. Zdrowe zycie, czysty zysk Rozwoju Regionalnego

Formularz 3.11 do IDW

Opis przedmiotu zamowienia
Formularz spetnienia wymagan w zakresie dostawy, instalacji i konfiguracji oprogramowania i sprzetu do
rozbudowy zintegrowanego systemu informatycznego systemu informatycznego na potrzeby rozwoju

wdrazanych e-ustug

Uwaga:

Podane w formularzu parametry funkcjonalne stanowig minimalne wymagania Zamawiajacego w stosunku do przedmiotu
zamowienia. Zamawiajacy dopuszcza mozliwos$¢ ztozenia oferty na rozwigzaniach o parametrach lepszy od podanych

minimalnych parametrow.
Zamawiajacy wymaga wypetnienia ponizszych tabel i potwierdzenia realizowania przez oferowane systemy i urzgdzenia

funkcji wymaganych zapisami SIWZ.
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I. Rozbudowa wyposazenia serwerowni

1. Urzadzenie do tworzenia kopii zapasowych i archiwizacji danych -

1 kpl.

Producent, nazwa handlowa, typ/model: ....ciiioiiiiiiioiiire s s s s e s r s r R R R R R EEEREERERRRRERERRRS
1. Urzadzenie do tworzenia kopii zapasowych i archiwizacji danych - 1 kpl. Spetnienie Oferowane parametry
(miejsce instalacji: serwerownia w budynku Urzedu Miejskiego w Olecku przez (do wypetnienia w zakresie
przy Placu Wolnosci 3) Wykonawce | wskazanym przez Zamawiajgcego)
ACEATE Minimalne wymagania w zakresie skfadnikow i parametrow wymaganych
sktadnika/parametru technicznych sprzetu parametrow
technicznego sprzetu TAK/NIE

Typ

Wysokowydajne urzadzenie typu NAS, przeznaczone do pracy
ciagtej

Rodzaj urzadzenia

Zastosowanie

Tworzenie kopii zapasowych baz danych, serwerdéw, maszyn
wirtualnych

Pamie¢ operacyjna
RAM

8GB, mozliwos¢ rozbudowy do min. 16GB

Pamie¢ RAM zainstalowana ...........
Mozliwo$¢ rozbudowy ...................

Pamie¢ podreczna

Co najmniej 512MB pamieci typu flash

Pamie¢ masowa

Obudowa posiadajgca wneki do instalacji 12 dyskoéow 3,5-
calowych SATA 6 Gb/s.
Dyski wymienne podczas pracy.
Mozliwos¢ instalacji dyskow:
3,5-calowych HDD,

- 2,5-calowych HDD

- 3,5-calowych SSD
W dostarczonym urzadzeniu zainstalowane min. 6 dyskéw HDD
10TB SATA 6 Gb/s

Ilo$¢ wnek na dysKi ................ .

Interfejsy

Urzadzenie wyposazone co najmniej w interfejsy sieciowe:
— 4 x Gigabit Ethernet
— 1 x 10Gigabit Ethernet

Pozostate wymagane interfejsy:
- 2xUSB 2.0

Interfejsy sieciowe ................ .
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- 2xUSB3.2Gen1

Wymagania
instalacyjne

Obudowa przeznaczona do instalacji w szafie rack 19”
W zestawie dostarczone elementy wymagane do zainstalowania
NAS w szafie rack 19”

Bezpieczenstwo
danych

Obstuga mechanizmu szyfrowania co najmniej AES-IN z
akceleracjq sprzetowa.

Tworzenie kopii migawkowych zapewniajacych petng rejestracje
stanu systemu i zapisanych danych.

Szybkie odzyskiwanie danych na podstawie kopii migawkowych.
Mozliwos$¢ stworzenia na urzadzeniu bezpiecznej chmury
prywatnej umozliwiajacej centralne magazynowanie, tworzenie
kopii zapasowych, udostepnianie i przywracanie po awarii.

Parametry
niezawodnosciowe

Dwa redundantne zasilacze sieciowe 0 mocy min. 250W kazdy
Dyski wymienne podczas pracy.

Praca dyskéw pamieci masowej w trybie RAID 1, 5, 6, 10, 50,
60.

Porty Gigabit Ethernet zapewniajgce obstuge trybdw trunkingu
portow, w tym przetgczania awaryjnego.

Parametry
wydajnosciowe

Obstuga co najmniej 250 migawek na wolumin lub jednostke
LUN oraz co najmniej 1000 migawki na NAS.

Pamie¢ podreczna SSD i technologia automatycznego
pozycjonowania danych zapewniajg zoptymalizowang wydajnos¢
pamieci masowej.

Obstuga protokotéw RTRR, rsync, FTP, CIFS/SMB

Gwarancja

1) Oferowane rozwigzanie powinno by¢ objete serwisem
gwarancyjnym producenta przez co najmniej 48 miesiecy
(Jednak nie krécej niz okres gwarancji i wsparcia
serwisowego zadeklarowany w formularzu oferty),
realizowanym na terenie Rzeczpospolitej Polskiej,
polegajacym na naprawie lub wymianie urzadzenia w
przypadku stwierdzenia jego wady.

2) Serwis powinien by¢ realizowany przez producenta
rozwigzania lub autoryzowanego przedstawiciela producenta
w zakresie serwisu gwarancyjnego, majacych swoja siedzibe
na terenie Polski.
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2. Rozbudowa przestrzeni dyskowej w istniejacej macierzy o nowe dyski — 8 sztuk

Producent, nazwa handlowa, typ/model: ....ciciiioiiiiiiriiiire s s s s s s rararnrarnnnnn (4 szt.) — dot. poz. 1

Producent, nazwa handlowa, typ/model: ....c.ciicioiiiiiiriiiire i s s s s s s r s rarnrarnnnnn (4 szt.) - dot. poz. 2

2. Rozbudowa przestrzeni dyskowej w istniejacej macierzy o nowe dyski - 8 Spetnienie Oferowane parametry
sztuk przez (do wypetnienia w zakresie
(miejsce instalacji: serwerownia w budynku Urzedu Miejskiego w Olecku| Wykonawce wskazanym przez
przy Placu Wolnosci 3) wymaganych Zamawiajacego)

Nazwa Minimalne wymagania w zakresie sktadnikow i parametrow
skiladnika/paramet parametrow technicznych sprzetu TAK/NIE
ru technicznego
sprzetu

Zastosowanie

Rozbudowa przestrzeni dyskowej w istniejgcych macierzach

Pamie¢ masowa

Dostarczone, zainstalowane i skonfigurowane w istniejgcych
macierzach:

1)

2)

4 dyski Hot-Swap, 2TB 7.200 rpm 6Gb SAS NL 3.5” (kod
producenta 00W1152) Iub réwnowazny umozliwiajace
instalacje w macierzy DS3512 i dodanie do istniejgcego
zasobu skonfigurowanego w RAID-5;

4 dyski Hot Swap, 4TB 7.200 rpm 12G SAS MDL 3.5” (kod
producenta K2Q82A) Iub réwnowazny umozliwiajgce
instalacje w macierzy MSA 3052 i dodanie do istniejacego
zasobu skonfigurowanego w RAID-5.
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Zdrowe zycie, czysty zysk

3. Urzadzenie UTM do ochrony ruchu sieciowego wraz z licencjami ochrony - 1 szt.

Producent, nazwa handlowa, typ/model: ... s s s s s r s raE R RN RR R EEEREERRRRREERERRES

3. Urzadzenie UTM do ochrony ruchu sieciowego wraz z licencjami ochrony - 1

szt.

Nazwa skitadnika/parametru

technicznego sprzetu

Minimalne wymagania w zakresie skladnikow i
parametrow technicznych sprzetu

Spetnienie
przez
Wykonawce
wymaganych
parametrow
TAK/NIE

Oferowane parametry
(do wypetnienia w zakresie
wskazanym przez
Zamawiajqcego)

Wymagania
podstawowe

Architektura

System ochrony sieci w postaci platformy sprzetowej
(urzadzenia) z dedykowanym i zabezpieczonym
systemem operacyjnym oraz wymaganymi licencjami
do ochrony ruchu sieciowego.

Poda¢ architekture systemu

Tryby pracy

Rozwigzanie powinno obstugiwaé nastepujace tryby
pracy:

— routing (warstwa 3)

— bridge (warstwa 2)

— hybrydowy (cze$¢ jako router, czes¢ jako
bridge)
Wymagania Dostarczone urzadzenie powinno spetniaé
systemowe wymagania:
1) Obstuga nielimitowanej ilosci hostéw w sieci
chronionej
2) Metalowa obudowa o wysokosci 1U przeznaczona

do montazu w szafie RACK

Minimalna liczba i typ interfejsow fizycznych:
— 8 x 1GbE RJ45 (IEEE 1000Base-T)

- 2 X 1GbE SFP

- 2 x 10GbE SFP+

Porty dodatkowe co najmniej:

- 3xUSB 3.0,

— 1x Konsola szeregowa (RJ-45 lub DB9),

3)

4)

str. 5




Fundusze Unia Europejska
Eu ropejskle \/ Europejski Fundusz
Program Regionalny “azvew. Zdrowe zycie, czysty zysk Rozwoju Regionalnego

- 1x HDMI

5) Wyswietlacz LCD na przednim panelu z
podstawowymi informacjami  statusowymi i
konfiguracyjnymi

6) Minimalna liczba i typ interfejséw wirtualnych: 100
(IEEE 802.1Q)

7) Liczba nowych potaczen na sekunde co najmniej:
200 000

8) Liczba jednoczesnych potaczen co najmniej: 17
500 000

9) Przepustowosc Firewall: 33 Gbps

10)Przepustowosc¢ IPS co najmniej: 8,5 Gbps

11)Przepustowo$¢ NGFW (IPS+ App control + Web
Filter): 6,2 Gbps

12)Przepustowos$¢ VPN co najmniej: 3,2 Gbps

13)Ilo$¢ uzytkownikdw: nielimitowana

14)Zintegrowany dysk SSD do przechowywania
oprogramowania, logowania i raportowania o
pojemnosci nie mniejszej niz 150 GB

15)Mozliwos¢ rozbudowy o dodatkowe moduty
interfejsow  sieciowych, dostepny wolny slot
umozliwiajacy instalacje modutéw z interfejsami co
najmniej:
— 8 x port GbE copper
— 8 x port GbE SFP
- 2 x port 10 GbE SFP+
- 4 x port 10 GbE SFP+
— 2 x port 40 GbE QSFP+
— 4 x port GbE PoE
— 8 x port GbE PoE

16)Redundantne zasilanie (dopuszczalne jest
zastosowanie urzadzenia z dwoma redundantnymi
modutami zasilajagcymi lub tez urzadzenia =z
jednym modutem zasilajacym i dodatkowym
zewnetrznym zasilaczem redundantnym,
dedykowanym przez producenta wraz z zestawem
montazowym i kablami podtaczeniowymi).
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17)Licencja wieczysta na uzytkowanie urzadzenia.
18)Licencje wieczystg na co najmniej 100 agentow

oprogramowania instalowanego na komputerach
uzytkownikow koncowych.

19)Licencje wieczysta na co najmniej 5 jednoczesnych

dostepdw do konsoli administracyjnej.

20)Licencje wieczyste skanowania maszyn wirtualnych

obejmujace co najmniej 3 serwery wirtualizacji i co
najmniej 10 maszyn wirtualnych.

Zakres
wdrozenia

1)

2)
3)

Dostawa rozwigzania, instalacja/wdrozenie i
konfiguracja.

Profilowanie systemu.

Zdalny instruktaz z zakresu administrowania - dla
min. 2 administratoréw.

Funkcje
ochrony

Zarzadzanie i
utrzymanie

1)

2)

3)

4)

Rozwigzanie powinno by¢ zarzadzanie przez
wbudowany webowy graficzny interfejs
uzytkownika (Web GUI). Wbudowany webowy
graficzny interfejs uzytkownika powinien oferowac
narzedzia diagnostyczne takie jak co najmniej:
ping, traceroute, name lookup, route lookup.
Interfejs graficzny powinien zapewnia¢ narzedzia
do przechwytywania pakietow, wyswietlania
otwartych potaczen sieciowych, wyswietlania
tablicy ARP/NDP.

Rozwigzanie powinno oferowa¢ peten wiersz
polecen dostepny z poziomu interfejsu graficznego
urzadzenia, portu konsolowego oraz za
pos$rednictwem bezpiecznego protokotu SSH.
Rozwigzanie powinno oferowac mozliwos¢
definiowania profili administracyjnych
okreslajacych dostep do poszczegdélnych modutéw
konfiguracyjnych urzadzenia na prawach: brak
dostepu, dostep tylko do odczytu lub peten odczyt
i zapis.

System powinien oferowac opcje automatycznego
wylogowania administratora po zdefiniowanym
czasie bezczynnosci.
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5) System powinien oferowac mozliwos¢
zdefiniowania polityki bezpieczenstwa dla haset
administratoréw w zakresie minimalnej ilosci
znakow czy ztozonosci hasta.

6) System powinien oferowa¢ mechanizm blokady
kolejnych potaczen w przypadku prob
nieautoryzowanego dostepu do interfejsu do
zarzadzania. Liczba takich préb oraz czas blokady
powinny by¢ swobodnie definiowane przez
administratora.

7) System powinien oferowac mozliwos¢
zdefiniowania wiasnych obiektow typu sieé, ustuga,
host, harmonogram czasowy, uzytkownik, grupa
uzytkownikéw, klient, serwer z mozliwoscig
wykorzystania ich do budowy polityk
bezpieczestwa. Dodawanie tego typu obiektéw
powinno by¢ mozliwe bezposrednio podczas
tworzenia dowolnej polisy bezpieczenstwa.

8) System powinien oferowac mechanizm
pozwalajacy na $ledzenie zmian w konfiguracji.

9) Rozwigzanie powinno zapewnia¢ elastyczne
zarzadzanie dostepem do ustug administracyjnych
na poziomie stref zapory sieciowej.

10)System powinien by¢ wyposazony w mechanizm
automatycznego powiadamiania za posrednictwem
protokotow SMTP lub SNMP.

11)Rozwigzanie powinno oferowaé¢ wsparcie dla
protokotow SNMP v1, v2 i v3.

12)System powinien zapewniaé monitorowanie w
czasie rzeczywistym stanu urzadzenia (uzycie CPU,
RAM, HDD, obcigzenie interfejsow sieciowych).

13)System powinien oferowaé¢ mozliwos¢ integracji z
centralnym systemem do zarzadzania.

14)Wymagane jest, aby rozwigzanie oferowato
wbudowany mechanizm do tworzenia kopii
zapasowych konfiguracji z zapisem do pliku
lokalnego lub via email.
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15)Rozwigzanie  powinno  oferowa¢ mechanizm
pozwalajacy na automatyczne tworzenie Kkopii
zapasowych w odstepach czasowych: codziennie,
raz w tygodniu lub raz w miesigcu.

16)Rozwigzanie powinno zapewnic mozliwos¢
uruchomienia zdalnego dostepu dla pracownikéow
wsparcia technicznego bez koniecznosci tworzenia
czy modyfikowania polis zapory sieciowej.

17)Zarzadzanie licencjami i subskrypcjami powinno
odbywa¢ sie za posrednictwem portalu typu
~Cloud”.

18)Rozwigzanie musi umozliwia¢ przechowywanie
przynajmniej dwdch wersji oprogramowania
systemowego (firmware).

19)System ochrony powinien umozliwia¢ rozbudowe i
utworzenie klastra ztozonego z dwoch urzadzen w
celu zapewnienia wysokiej dostepnosci w trybie
Active-Active lub Active-Passive.

20)W przypadku klastra Active-Passive nie jest
wymagany zakup dodatkowej licencji (w tym na
drugie urzadzenie).

Zapora
sieciowa,
konfiguracja
sieciowa oraz
routing

1) Zapora sieciowa powinna dziata¢i w oparciu o
mechanizm Stateful Deep Packet Inspection.

2) Rozwigzanie powinno umozliwia¢ budowanie polis
w oparciu o takie obiekty jak sie¢, uzytkownik,
grupa lub czas.

3) System powinien umozliwia¢ budowanie polis
bezpieczenstwa dla  uzytkownikéw i  grup
uzytkownikow w oparciu o definiowane przez
administratora harmonogramy czasowe.

4) Polisy zapory powinny umozliwia¢ egzekwowanie
ruchu dla poszczegdlnych stref, sieci lub ustug.

5) Rozwigzanie powinno zapewnia¢ mozliwos¢
tworzenia polis w oparciu o relacje miedzy strefami
zapory sieciowej.

6) System ochrony powinien zawiera¢ predefiniowane
strefy typu: LAN, WAN, DMZ, LOCAL/SELF, VPN.
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7) Rozwigzanie powinno oferowac mozliwos¢
definiowania wtasnych stref zapory sieciowej.

8) Rozwigzanie powinno pozwoli¢ na definiowanie
wiasnych polis NAT wraz z IP masquerading.

9) System powinien zapewnia¢ ochrone przed
atakami DoS czy DDoS (flood protection).

10)System powinien zapewnia¢ ochrona przed
skanowaniem portéw (portscan blocking).

11)System powinien zapewnia¢ blokowanie ruchu na
podstawie kraju pochodzenia (geolokalizacja IP).

12)Rozwigzanie powinno zapewnia¢ obstuge routingu
statycznego.

13)Rozwigzanie powinno zapewniac obstuge
protokotow routingu dynamicznego (RIP, BGP,
OSPF).

14)System powinien oferowac¢ wsparcie dla IGMP
snooping.

15)Rozwigzanie  powinno  zapewnia¢  mozliwosc
przekierowania ruchu do nadrzednego serwera
proxy (upstream/parrent proxy).

16)Rozwigzanie powinno oferowac¢ mozliwos¢ taczenia
interfejsow w warstwie L2 (bridge) wraz z STP oraz
przekazywaniem ruchu rozgtoszeniowego ARP.

17)System powinien oferowac funkcjonalnos¢ serwera
DHCP dla IPv4 oraz IPv6 i DHCP Relay.

18)System powinien oferowaé wsparcie dla IEEE
802.3Q VLAN z niezaleznymi pulami DHCP.

19)Rozwigzanie powinno zapewnia¢ rozktad ruchu
pomiedzy wieloma interfejsami WAN, z

automatyczng diaghostyka taczy oraz
automatycznym przetgczaniem ruchu w przypadku
awarii tacza.

20)Rozwigzanie powinno umozliwia¢ rozktadanie ruchu
do strefy WAN w oparciu o wagi interfejsow.

21)Dostepne wsparcie dla Policy Based Routing oraz
Multipath Rules.

22)Wymagane jest by rozwigzanie zapewniato obstuge
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modemdw USB 3G/LTE/UMTS.

23)Rozwigzanie powinno  oferowac mozliwos¢
agregowania linkow fizycznych w oparciu o IEEE
802.3ad (LACP).

24)System powinien zapewnia¢ petng obstuge ustug
DNS, DHCP oraz NTP.

25)System powinien oferowa¢ wsparcie dla ustug
Dynamic DNS takich jak DynDNS, ZoneEdit,
EasyDNS, DynAcces lub inng oferowana przez
producenta rozwigzania.

26)Rozwigzanie powinno zapewnia¢ wsparcie dla IPv6
wraz z tunelowaniem 6in4, 6to4, 4in6 oraz IPv6
rapid deployment (6rd).

Ksztattowanie
pasma, limity
ilosci danych

1) System powinien zapewniac mozliwos¢
elastycznego ksztattowania pasma (QoS) dla sieci
lub uzytkownikdw.

2) Rozwigzanie powinno pozwala¢ na tworzenie
limitéw ilosci danych dla uzytkownikéw w kierunku
upload, download Iub total. Limity powinny by¢
przyznawane cykliczne lub niecykliczne.

1) System powinien mie¢  zaimplementowane
mechanizmy optymalizujace ruch VoIP.

Bezpieczenstw
0 sieci
bezprzewodow
€]

1) System powinien zapewnia¢ obstuge punktéw
dostepowych sieci bezprzewodowej producenta
rozwigzania.

2) Wymagana jest obstuga punktéw dostepowych
sieci bezprzewodowej pracujacych w trybach
Wireless Bridge oraz Wireless Repeater.

3) Wdrozenie punktéw dostepowych sieci
bezprzewodowej powinno odbywac sie na zasadzie
plug-and-play , gdzie punkty dostepowe powinny

automatycznie odnalez¢ kontroler sieci
bezprzewodowej zintegrowany w dostarczanym
rozwigzaniu.

4) Zarzadzanie punktami dostepowymi sieci

bezprzewodowej powinno odbywac sie z poziomu
webowego interfejsu graficznego rozwigzania
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oferujac centralne monitorowanie i zarzadzanie tak
punktami dostepowymi jak klientami sieci
bezprzewodowej.

5) Punkty dostepowe sieci bezprzewodowej powinny
by¢ powigzane z siecig lokalna, siecig VLAN lub
dedykowang strefg zapory zachowujac mozliwosé
izolacji klientéw sieci bezprzewodowej.

6) Rozwigzanie powinno umozliwia¢ obstuge wielu
SSID w mozliwoscig wytaczenia rozgtaszania
identyfikatoréw sieci bezprzewodowej.

7) Rozwigzanie powinno oferowac wsparcie dla WPA2
Personal oraz WPA2 Enterprise.

8) Rozwigzanie powinno zapewnia¢ wsparcie dla IEEE
802.1X (RADIUS Authentication).

9) Rozwigzanie powinno oferowac¢ wsparcie dla IEEE
802.11r (Fast Transition).

10)System powinien umozliwia¢ tworzenie hot spotéw
z mozliwoscig definiowania wtasnych voucheréw.

11)Dostep do sieci bezprzewodowej powinien by¢
mozliwy po zaakceptowaniu warunkow,
wprowadzeniu hasta dnia, kodu z vouchera lub po
autoryzacji z uzyciem nazwy uzytkownika oraz
hasta dla gosci.

12)System powinien zapewnia¢ mozliwos¢ tworzenia
sieci dla gosci w wariancie walled garden.

13)System powinien pozwala¢é na ograniczanie
dostepu do sieci bezprzewodowej w oparciu o
harmonogramy czasowe.

14)Rozwigzanie powinno zawiera¢ dziatajagcy w tle
mechanizm cyklicznego automatycznego doboru
kanatdw sieci bezprzewodowej oraz wykrywania
wrogich punktow dostepowych.

Autoryzacja
uzytkownikow

1) Wymagana praca w trybie Transparent Proxy
Authentication (NTLM/Kerberos) lub Client
Authentication.

2) Lokalna baze uzytkownikow umozliwiajacq
utworzenie co najmniej 500 kont.
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3)

4)

5)

6)

7)

8)

9)

Mozliwos¢ autentykacji w oparciu o Active
Directory, eDirectory, RADIUS, LDAP i TACACS+.
Rozwigzanie powinno umozliwia¢ automatyczne
uwierzytelnianie i identyfikowanie uzytkownikéw w
trybie Single Sign On (SSO) w srodowiskach
opartych o Active Directory oraz eDirectory.
System powinien umozliwiaé autoryzacje,
dwustopniowa za pomoca hasta jednorazowego
(One Time Password).

Rozwigzanie powinno umozliwia¢ automatyczne
uwierzytelnianie i identyfikowanie uzytkownikéw w
trybie Single Sign On (SSO) w $rodowisku opartym
o0 Windows Terminal Server.

System powinien oferowac mozliwos¢
uwierzytelniania uzytkownikéw za posrednictwem
oprogramowania (klienta) dostepnego dla platform
Windows, Mac OS X, Linux, iOS, Android.
Rozwigzanie  powinno  zapewnia¢  mozliwosc
uwierzytelniania klientow VPN w tym IPSec, SSL,
PPTP.

Rozwigzanie  powinno  oferowa¢  mozliwosc
uwierzytelniania przez wbudowany Captive Portal.

Samoobstugow
y portal dla
uzytkownikow

1)

2)

3)

4)

5)

6)

Rozwigzanie powinno udostepnia¢ plik instalacyjny
agenta do autentykacji w sieci.

Rozwigzanie powinno udostepnia¢ plik instalacyjny
klienta SSL VPN dla Windows (wraz z
konfiguracjq).

Rozwigzanie  powinno  udostepnia¢ plik z
konfiguracjg dla klienta SSL VPN dla Windows.
Rozwigzanie powinno udostepnia¢  plik z
konfiguracjq dla klientéw SSL VPN dla innych
systemow operacyjnych w tym dla Mac 0OS X,
Linux, i0S, Android.

Rozwigzanie powinno umozliwia¢ zmiane nazwy
uzytkownika oraz hasta.

Rozwigzanie powinno pozwala¢ na podgladu
statystyk ruchu generowanego przez uzytkownika.
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7) Rozwigzanie powinno oferowa¢ samoobstugowe
zarzadzanie kwarantanng dla wiadomosci email.

VPN

Urzadzenie  powinno  zapewnia¢ funkcjonalnosc
koncentratora VPN w zakresie potgczen:

— Site-to-site VPN: IPSec, 256-bit AES/3DES,
PFS, autoryzacja z uzyciem klucza RSA, PKI
(X.509) lub wspétdzielonego klucza Pre-Shared
Key (PSK),

- Client-to-site VPN: IPSec, PPTP, L2TP, SSL
(klient dla Windows dostepny z poziomu
samoobstugowego portalu uzytkownika).

Klient IPSec
VPN

Powinien by¢ dostepny klient IPSec VPN zapewniajacy:

1) Autoryzacje poprzez wspotdzielony klucz Pre-
Shared Key (PSK), PKI (X.509), Smartcard, Token
+ XAUTH.

2) Szyfrowanie z uzyciem AES (128/192/256), DES,
3DES (112/168), Blowfish, RSA (2048 bit), DH
grupy 1/2/5/14, MD5 oraz SHA-256/384/512.

3) Wsparcie dla split-tunneling.

4) Wsparcie dla NAT-traversal.

5) Monitorowanie stanu potgczenia.

Ochrona
ruchu
sieciowego

IPS

Modut ochrony klasy IPS z bazg minimum 7000
sygnatur. Rozwigzanie powinno zapewnia¢ mozliwosé
dodawania witasnych sygnatur IPS. Wymagane jest by
system automatycznie aktualizowat  sygnatury
zagrozen. Rozwigzanie powinno oferowa¢ mozliwosé
wytgczenia/wigczenia poszczegolnych
kategorii/sygnatur w celu zredukowania opoznien w
przesytaniu pakietdw. System powinien generowac
alerty w przypadku wykrycia ataku.

ATP

Zapewnione wykrywanie i/lub blokade wszelkich préb
nawigzywania potaczenia z podejrzanymi serwerami
Command and Control

Synchronizacja
z endpoint

System powinien mie¢ mozliwo$¢ rozbudowy
uruchomienia synchronizacji stanu bezpieczenstwa
komputerow w sieci LAN z Firewallem. Mozliwos¢
automatycznego odciecia komputera/ow
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zainfekowanych. (wymagane dodatkowe
oprogramowanie nie bedace czescig tego
postepowania).

Clientless VPN

Udostepnianie zasobow w postaci ustug HTTP, HTTPS,
RDP, VNC, SSH, Telnet, FTP, FTPS, SFTP, SMB za
posrednictwem szyfrowanego kanatu komunikacji
realizowanego przy uzyciu przegladarki  web
obstugujacej HTMLS.

Ochrona i
kontrola WEB
oraz aplikacji

Ochrona i
kontrola Web

1) Rozwigzanie powinno dziata¢ jako Transparent Web
Proxy filtrujac tresci oraz szkodliwe
oprogramowanie w obrebie protokotéow HTTP i
HTTPS.

2) Modut pozwalajacy na wykrycie i/lub blokade prob
nawigzywania potaczenia z podejrzanymi
serwerami Command and Control (ATP).

3) System oferujacy inspekcje i ochrone przed
malware dla protokotéw HTTP, HTTPS oraz FTP.

4) System powinien oferowac mozliwos¢
uruchomienia drugiego niezaleznego silnika
antywirusowego.

5) Rozwigzanie powinno automatyczne odpytywacd
bazy producenta w trybie rzeczywistym.

6) Rozwigzanie powinno zapewnia¢ skanowanie
plikbw w czasie rzeczywistym (real-time) Ilub
partiami (batch).

7) Rozwigzanie powinno oferowac funkcje inspekcji
tunelowanego ruchu SSL wraz z tzw. walidacjgq
certyfikatéw.

8) System powinien oferowac funkcje Web cache dla
ograniczenia zuzycia pasma.

9) System powinien filtrowa¢ pliki na podstawie tak
rozszerzen jak i nagtowkéw MIME.

10)Rozwigzanie powinno zapewniac filtrowanie plikow
Activex, apletéw , cookies.

11)System powinien zapewnia¢ mozliwo$¢ emulacji
skryptow JavaScript.

12)Rozwigzanie powinno oferowac mozliwos¢
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filtrowania wynikdw wyszukiwania z uzyciem

SafeSearch.
13)Rozwigzanie powinno zawiera¢ przynajmniej 90
kategorii stron www i umozliwia¢ tworzenie

wiasnych kategorii stron www.

14)Rozwigzanie powinno  zapewnia¢  mozliwosc
blokowanie wysytania tresci poprzez HTTP i HTTPS.

15)Rozwigzanie powinno umozliwia¢ blokade stron
HTTPS.

16)Rozwigzanie powinno blokowaé¢ anonimowe proxy
dziatajqce poprzez HTTP i HTTPS.

17)Rozwigzanie powinno umozliwia¢ definiowanie
polityk dostepu do Internetu w oparciu o
harmonogramy
dzienne/tygodniowe/miesieczne/roczne dla
uzytkownikoéw i grup uzytkownikdéw.

18)System powinien wys$wietla¢c komunikat o
przyczynie zablokowania dostepu do strony www.

Administrator powinien mied mozliwos¢
edytowania tresci komunikatu i dodania logo
organizacji.

Ochrona i 1) Rozwigzanie powinno oferowa¢ baze danych

kontrola opisujgca, co najmniej 2 500 aplikacji.

aplikacji 2) Rozwigzanie powinno zapewnia¢ automatyczng

aktualizacje sygnatur aplikacji.

3) Rozwigzanie powinno umozliwia¢ wykrywanie i
kontrole mikro-aplikacji.

4) Rozwigzanie powinno identyfikowa¢ aplikacje
niezaleznie od wykorzystywanego portu, protokotu,
szyfrowania.

5) Rozwigzanie powinno umozliwia¢ blokowanie:

— aplikacji, ktore pozwalajg na transfer plikow
(np. P2P).

- komunikatoréw internetowych, przynajmniej
Skype, Gadu-gadu.

— proxy uruchamianych poprzez przegladarki
internetowe.
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6)

- streaming media (radio internetowe, Youtube,
Vimeo).

Rozwigzanie powinno umozliwia¢ szczego6towg

kontrole dostepu do Facebooka, przynajmniej na

poziomie zamieszczania postow, chatu,

uruchamiania aplikacji, uruchamiania gier, upload

plikow graficznych i wideo.

Ksztattowanie
pasma dla Web
i Aplikacji

1)

2)

3)

Rozwigzanie powinno oferowa¢ funkcjonalnosc
pozwalajgca na ksztattowanie pasma per kategoria
stron lub per aplikacja celem ograniczenia lub
zagwarantowania odpowiedniego  pasma w
kierunku upload/download/tgcznie.

Rozwigzanie  powinno  zapewnia¢  mozliwos¢
nadawania priorytetow dla okreslonego typu
ruchu.

Rozwigzanie  powinno  oferowa¢  mozliwosc
gwarantowania pasma w trybie indywidualnym
oraz wspotdzielonym.

Ochrona i
kontrola email

Ochrona i
kontrola email

Urzadzenie powinno mie¢ mozliwo$¢ uruchomienia
funkcjonalnosci ochrony i kontroli email poprzez zakup
dodatkowych licencji.

Zakres ochrony i kontroli emalii powinien obejmowac
nastepujace funkcjonalnosci:

1)

2)

3)

4)
5)

6)

Mozliwo$¢ wyboru trybu pracy: Transparent Email
Proxy lub Mail Transfer Agent.

Mozliwosé inspekcje komunikacji email
realizowanej przy uzyciu protokotdow SMTP, SMTPS,
POP3, POP3S, IMAP, IMAPS.

Rozwigzanie powinno zapewnia¢ ochrone przed
spamem i szkodliwym oprogramowaniem w trakcie
transakcji SMTP.

System powinien umozliwiaé uruchomienie
drugiego niezaleznego silnika antywirusowego.
Rozwigzanie powinno automatyczne odpytywac
bazy producenta w trybie rzeczywistym.
Rozwigzanie powinno zapewnia¢ automatyczng
aktualizacje sygnatur zagrozen.
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7) System powinien zapewniac wykrywanie,
blokowanie i skanowanie zatacznikow.

8) Rozwigzanie musi umozliwia¢ akceptowanie Iub
odrzucanie wiadomosci przekraczajacych okreslony
przez administratora rozmiar.

9) System powinien wykrywacé proby phishingu przez
analize adresow URL zamieszczanych w tresci
wiadomosci.

10)Rozwigzanie powinno oferowa¢ ochrone przed
wyciekiem danych (DLP) na podstawie
predefiniowanych wzorcow lub kryteriéw
zdefiniowanych przez administratora.

11)System powinien oferowa¢ mechanizm analizy
ruchu szyfrowanego TLS dla SMTP, POP oraz IMAP.

12)Rozwigzanie powinno umozliwia¢ dodanie stopki do
kazdej wiadomosci wychodzacej.

13)Rozwigzanie powinno umozliwia¢ archiwizowanie
wiadomosci email.

14)Rozwigzanie powinno wspdtpracowaé, z co
najmniej dwoma bazami RBL.

15)Rozwigzanie powinno umozliwiaé tworzenie biatych
i czarnych list adreséw IP i email.

16)Rozwigzanie powinno zapewnia¢ wykrywanie
spamu niezaleznie od stosowanego jezyka.

17)Rozwigzanie powinno blokowa¢ spam w postaci
plikbw graficznych np. wiadomosci z tekstem
osadzonym w obrazku.

Zamawiajacy nie wymaga dostarczenia licencji

ochrony i kontroli email w ramach przedmiotu

zamoéwienia.

Kwarantanna
email

Urzadzenie powinno mie¢ mozliwos¢ uruchomienia

funkcjonalnos$ci  ochrony email poprzez zakup

dodatkowych licencji.

Zakres ochrony email powinien obejmowac

nastepujace funkcjonalnosci:

1) System powinien zapewnia¢ wbudowany system
kwarantanny dla wiadomosci sklasyfikowanych
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jako spam z opcjg powiadamiania uzytkownika.

2) System powinien zapewnia¢ wbudowany system
kwarantanny dla wiadomosci sklasyfikowanych
jako zainfekowane przez malware.

3) Rozwigzanie powinno zapewnia¢ mozliwos¢
przegladania kwarantanny z opcja wyszukiwania

wiadomosci i opcjami filtrowania po dacie,
nadawcy, odbiorcy, temacie wraz z opcja
zwalniania lub usuwania wiadomosci z

kwarantanny  (przez  samoobstugowy  portal
uzytkownika).
Zamawiajacy nie wymaga dostarczenia licencji
kwarantanny email w ramach przedmiotu zamdwienia.

Ochrona WAF Urzadzenie powinno mie¢ mozliwos¢ uruchomienia
serwerow funkcjonalnosci ochrony typu Web Application Firewall
aplikacyjnych poprzez zakup dodatkowych licencji.

WEB Zakres ochrony powinien obejmowac nastepujace

funkcjonalnosci:

1) Dodatkowy modut ochrony klasy Web Application
Firewall.

2) Funkcjonalno$¢ oparta o mechanizm Reverse
Proxy.

3) Rozwigzanie powinno oferowa¢ mechanizm URL
hardening with deep-linking and directory traversal

prevention.

4) Rozwigzanie powinno oferowa¢ mechanizm Form
hardening.

5) Rozwigzanie powinno oferowaé ochrone przed SQL
injection.

6) Rozwigzanie powinno oferowa¢ ochrone przed
Cross-site scripting.

7) System powinien zapewniac¢ inspekcje ruchu HTTP
oraz HTTPS (SSL).

8) System powinien umozliwiaé uruchomienie
drugiego niezaleznego silnika antywirusowego.

9) System powinien pozwalac¢ na podpisywanie plikow
cookies.
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10)Rozwigzanie powinno oferowac¢ wsparcie dla Path-
based routing.

11)Rozwigzanie powinno oferowa¢ wsparcie dla
Outlook Anywhere.

12)Mechanizm Reverse authentication z
automatycznym dodawaniem prefixu lub suffixu w
trakcie autoryzacji uzytkownika.

13)Rozwigzanie umozliwiajace publikowanie aplikacji
web w Internecie na zasadzie wirtualnych
serwerdw aplikacyjnych.

14)Rozwigzanie  powinno oferowa¢ mechanizm
rozktadajacy ruch odwiedzajacych miedzy
rzeczywiste serwery aplikacyjne (Load Balancing).

15)System powinien umozliwia¢ stosowania masek
typu wildcard dla $ciezek dostepowych.

16)System powinien umozliwiac stosowanie
operatoréw logicznych AND/OR.

Zamawiajacy nie wymaga dostarczenia licencji

ochrony serwerow aplikacyjnych WEB w ramach

przedmiotu zamdwienia.

Ochrona
przed
zagrozeniami
typu ,,Zero-
Day"

On-cloud
Sandboxing

1) Rozwigzanie powinno posiada¢  mozliwos¢
rozbudowy o dodatkowy modut ochrony klasy on-
cloud Sanbox umozliwiajacy dodatkowg inspekcje
plikéw wykonywalnych w tym .exe, .com, .dll.

2) Rozwigzanie umozliwiajagce dodatkowa inspekcje
plikéw dokumentéw w tym .doc, .docx, .docm, .rtf.

3) Rozwigzanie umozliwiajagce dodatkowq inspekcje
plikéw .pdf.

4) Rozwigzanie umozliwiajgce dodatkowg inspekcje
plikéw archiwéw w tym: .zip, .bzip, .gzip, .rar, .tar,
.Iha, .lhz, .7z, .cab.

5) System zapewniajacy dynamiczng analize
behawioralna kodu uruchamianego w realnych
Srodowiskach testowych Windows i MacOS.

6) System ochrony ze S$rednim realnym czasem
analizy kodu ponizej 120 sekund.

7) System powinien oferowa szczegdtowe raporty
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wynikow analizy.
Zamawiajacy nie wymaga dostarczenia licencji
ochrony przed zagrozeniami typu ,Zero-Day” w
ramach przedmiotu zamoéwienia.

Logowanie i
raportowanie

Logowanie i
raportowanie

1) System powinien umozliwia¢ sktadowanie oraz
archiwizacje logow.

2) System powinien gromadzi¢ informacje o
zdarzeniach dotyczacych protokotéw Web, FTP, IM,
VPN, SSL VPN, wykorzystywanych aplikacjach
sieciowych, wykrytych: atakach sieciowych,
wirusach, zablokowanych aplikacjach sieciowych
oraz musi powigza¢ wszystkie powyzsze zdarzenia
z nazwami uzytkownikdw.

3) System powinien zapewnia¢ monitoring ryzyka
zwigzanego z dziataniem aplikacji sieciowych
uruchamianych przez uzytkownikow np.
klasyfikujgc ryzyko wg. skali.

4) System powinien zapewniac przegladanie
archiwalnych logéw przy zastosowaniu funkcji
filtrujgcych.

5) System powinien zapewniac eksport
zgromadzonych logéw do zewnetrznych systemoéw
sktadowania danych (dtugoterminowe

przechowywanie danych).

6) Rozwigzanie powinno umozliwia¢  wysytanie
raportéw via email.

7) Rozwigzanie powinno generowac raporty w PDF,
HTML i XLS.

8) Rozwigzanie powinno oferowac mozliwosc¢
wysytania logéw systemowych, do co najmniej 3
serwerdw syslog.

9) System powinien zapewniac podglad
wykorzystania tgcza internetowego w ujeciu
dziennym, tygodniowym, miesiecznym lub
rocznym dla wszystkich lub indywidualnego tacza.

10)System powinien zapewnia¢ podglad w czasie
rzeczywistym  wykorzystania fgcza i ilosci
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wysytanych danych w oparciu o uzytkownika/adres
IP lub aplikacje.

11)Rozwigzanie powinno oferowac mozliwosc¢
zanonimizowania danych w raportach.

12)System  powinien umozliwia¢ automatyczne
tworzenie raportéw wediug harmonograméw
okreslonych przez administratora.

13)System powinien pozwala¢ ustali¢ okres retencji
danych dla poszczegdlnych kategorii informacii.

Wymagania
pozostate

Gwarancja

3) Oferowane rozwigzanie powinno by¢ objete
serwisem gwarancyjnym producenta przez co
najmniej 48 miesiecy (jednak nie krécej niz
okres gwarancji i wsparcia serwisowego
zadeklarowany w formularzu oferty),
realizowanym na terenie Rzeczpospolitej Polskiej,
polegajacym na naprawie lub wymianie urzadzenia
w przypadku stwierdzenia jego wady.

4) Serwis powinien by¢ realizowany przez producenta
rozwigzania lub autoryzowanego przedstawiciela
producenta w zakresie serwisu gwarancyjnego,
majacych swoja siedzibe na terenie Polski.

5) Obstuga gwarancyjna na sprzet powinna by¢
prowadzona w trybie 24 godziny przez 7 dni w
tygodniu. W przypadku awarii urzadzenia wymiana
na urzadzenie zastepcze lub wymiana urzadzenia
na sprawne musi nastgpi¢ w kolejnym dniu
roboczym od stwierdzenia awarii. W przypadku
wymiany urzadzenie musi mie¢ mozliwosé
usuniecia dysku SSD przed jego odestaniem do
dostawcy bez utraty gwarandji.

Wsparcie
techniczne

1) Producent urzgdzenia powinien zapewni¢ wsparcie
techniczne przez okres co najmniej 48 miesiecy
(Jednak nie krécej niz okres gwarancji i
wsparcia serwisowego zadeklarowany w
formularzu oferty) obejmujgce aktualizacje
systemu i baz danych ochrony, dostep do
internetowej bazy wiedzy oraz wsparcie
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telefoniczne lub mailowe.

2) Wsparcie techniczne do oprogramowania powinno
by¢ prowadzone przez producenta w trybie 24
godziny przez 7 dni w tygodniu. W ramach
wsparcia technicznego producent zobowigzany jest

wymaganych funkcjonalnosci ochrony na urzadzeniu
przez okres co najmniej 48 miesiecy (jednak nie
kréocej niz okres gwarancji i wsparcia
serwisowego zadeklarowany w formularzu
oferty).

ich obowigzywania

do dostarczania aktualizacji i poprawek
oprogramowania dla wszystkich dostarczonych
modutdéw.
Licencje Wraz z urzadzeniem powinny by¢é dostarczone Podac rodzaj licencji
niezbedne licencje zapewniajace dziatanie funkcjonalnosci ochrony i okres
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Sprzet komputerowy

1. Stacjonarny zestaw komputerowy z monitorem, systemem operacyjnym i pakietem oprogramowania biurowego - 33

sztuki

Producent, nazwa handlowa, typ/model: .....ciiciiiiiiiiiiiiirir s s s s s s s rrrraEr R R R R RS EERREREERRERERRRERREE

1. Stacjonarny zestaw komputerowy z monitorem, systemem operacyjnym i Spefnienie Oferowane parametry
pakietem oprogramowania biurowego — 33 sztuki przez (do wypetnienia w zakresie
Nazwa Wykonawce wskazanym przez
. Minimalne wymagania w zakresie parametrow wymaganych Zamawiajqcego)

sktadnika/parame hni h tré
tru technicznego technicznyc parametrow
TAK/NIE

Typ

Komputer stacjonarny. Typu All in One, zintegrowany komputer w
obudowie wraz z monitorem. W ofercie wymagane jest podanie
modelu, symbolu, producenta komputera.

Typ komputera

Zastosowanie

Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych,
aplikacji edukacyjnych, aplikacji obliczeniowych, dostepu do
Internetu oraz poczty elektronicznej.

Procesor wielordzeniowy, osiggajacy w tescie PassMark CPU Mark
wynik min. 9300 punktéw na dzien ziozenia oferty

Procesor ; i
Wynik dostepny na stronie
https://www.cpubenchmark.net/cpu list.php

Pamieé ZainstaI(,)\,Nane 8GB (1x8GB) DDR4 2666MHz Ilo$¢ RAM ............
Mozliwosc rozbudowy do min. 64GB., wolny minimum jeden slot YD

operacyjna RAM

na dalsza rozbudowe.

Max. ilos¢ RAM ................ .

Parametry
pamieci masowej

Min. 2.5” 256GB SSD NVMe PCI Express

Pojemnos$¢ SSD .......oceeeeees .

Wydajnosc¢ grafiki

Zintegrowana z ptyta gtdwng, ze wsparciem dla DirectX 12,
OpenGL 4.5, Open CL 2.0, max. rozdzielczo$¢ 4096x2304@60Hz.
Oferowana karta graficzna musi osigga¢ w tescie PassMark
Performance Test co najmniej wynik 1450 punktéw w G3D Rating,
wynik dostepny na stronie :

Model karty graficznej
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http://www.videocardbenchmark.net/gpu_list.php

Matryca

Niedotykowa, antyodblaskowa matryca IPS z podswietleniem
WLED o przekatnej min. 60cm (plamka max. 0,275mm x
0,275mm) umozliwiajgca wyswietlenie obrazu o rozdzielczosci FHD
(1920x1080) przy czestotliwosci odSwiezania 60Hz. Jasnosé
matrycy co najmniej 250 cd/m2, kontrast co najmniej 1000:1.
Katy widzenia pion/poziom min. 176/176 stopni.

1Y/ o
Wielkos¢ plamki .............

Rozdzielczo$¢ natywna

Kontrast ................ .
Katy widzenia .....cccccooveeevineecnnn.n, .

Wyposazenie
multimedialne

Karta dzwiekowa zintegrowana z ptytg gtéwng, budowane dwa
gtosniki (stereo) min. 2W na kanat.

Wbudowana w obudowe matrycy cyfrowa kamera o rozdzielczosci
co najmniej 1080p.

Wbudowany mikrofon.

Wbudowana nagrywarka DVD +/-RW SLIM

Obudowa

Typ: All-in-One zintegrowana z monitorem.
Zabezpieczenie antykradziezowe: mozliwos$¢ zastosowanie
zabezpieczenia fizycznego w postaci linki metalowej (ztacze
blokady Kensingtona) lub ktodki (oczko w obudowie do zatozenia
ktédki).
Podstawa: mozliwos¢ regulacji w zakresie:

— W pionie

— regulacja wysokosci

— obrot lewo/prawo
Wymiary: maksymalna suma wymiaréw z podstawg - 119 cm

maksymalna suma wymiaréw bez podstawy - 93 cm

Waga (z podstawgq): maksymalnie 9 kg

Obudowa powinna posiadac co najmniej:

— 1 zewnetrzng zatoka 5,25" SLIM,

- 1 wewnetrzng zatoka 2,5” umozliwiajgcg zamontowanie

dysku 2,5” (HDD/SSD/SED).

Zaprojektowana i wykonana przez producenta komputera
opatrzona trwatym logo producenta.
Obudowa musi umozliwia¢ wymiane 2,5” dysku twardego, napedu
optycznego oraz pamieci RAM bez uzycia narzedzi czy tez $rub

Mozliwos$¢ regulacji w zakresie:
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motylkowych.

Zasilacz: mocy maksymalnie 190W, aktywny PFC, klasa 80 PLUS
Gold.

Zgodnos¢ z
systemami
operacyjnymi i
standardami

Potwierdzenie kompatybilnosci komputera z zaoferowanym
systemem operacyjnym

Bezpieczenstwo

1.

BIOS powinien zapewniac:

- skonfigurowania hasta ,Power On” oraz ustawienia hasta
dostepu do BIOSu (administratora) w sposéb gwarantujacy
utrzymanie zapisanego hasta nawet w przypadku
odfgczenia wszystkich zrédet zasilania i podtrzymania BIOS,

- mozliwos$¢ ustawienia hasta na dysku (drive lock),

— blokady/wytaczenia portéw USB, karty sieciowej, karty
audio,

— blokady/wytaczenia poszczegdlnych kart rozszerzen/slotow
PCIle/M.2,

— kontroli sekwencji bootowania,

— startu systemu z urzadzenia USB,

— funkcja blokowania BOOT-owania stacji roboczej z
zewnetrznych urzadzen.

Komputer musi posiada¢ zintegrowany w ptycie gtéwnej

aktywny uktad zgodny ze standardem Trusted Platform Module

(TPM v 2).

Mozliwo$¢ zapiecia linki typu Kensington lub ktédki do

dedykowanego oczka w obudowie komputera.

Automatycznie przywraca system BIOS po atakach ztosliwego

oprogramowania, programéw typu rootkit lub wiamaniu.

Wymuszane sprzetowo, samonaprawiajgce sie i fatwe w

zarzadzaniu funkcje, ktére pomagaja chroni¢ urzadzenie,

tozsamosc¢ i dane w urzadzeniu

Zaimplementowany w BIOS system diagnostyczny z

graficznym interfejsem uzytkownika w jezyku polskim,

umozliwiajacy przetestowanie w celu wykrycia usterki
zainstalowanych komponentéw w oferowanym komputerze bez
koniecznosci uruchamiania systemu operacyjnego z dysku
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twardego komputera lub innych, podtaczonych do niego,
urzadzen zewnetrznych. Minimalne funkcjonalnosci systemu
diagnostycznego:
- informacje o systemie, co najmniej:
Procesor: typ procesora, jego obecng predkosc
Pamie¢ RAM: rozmiar pamieci RAM, osadzenie na
poszczegolnych slotach, szybkos$¢ pamieci, nr seryjny, typ
pamieci, nr czesci, nazwa producenta
Dysk twardy: model, wersja firmware, nr seryjny,
procentowe zuzycie dysku
Naped optyczny: model, wersja firmware, nr seryjny
Data wydania i wersja BIOS
Nr seryjny komputera
— mozliwos$¢ przeprowadzenia szybkiego oraz szczegétowego
testu kontrolujgcego komponenty komputera
-  mozliwo$¢ przeprowadzenia testéw poszczegdlnych
komponentédw a w szczegdlnosci: procesora, pamieci RAM,
dysku twardego, karty dzwiekowej, klawiatury, myszy,
sieci, napedu optycznego, ptyty gtdwnej, portow USB, karty
graficznej.

BIOS

Mozliwos$¢ odczytania z BIOS:
— Wersji BIOS wraz z datg wydania wersji
— Modelu procesora, predkosci procesora, wielko$¢ pamieci
cache L1/L2/L3
— Informacji o ilosci pamieci RAM wraz z informacjg o jej
predkosci, pojemnosci i obsadzeniu na poszczegdlnych
slotach
— Informacji o dysku twardym: model, pojemnos¢,
— Informacji o napedzie optycznym: model,
— Informacji o MAC adresie karty sieciowej
Mozliwos$¢ wytaczenia/wiaczenia: zintegrowanej karty sieciowej,
kontrolera audio, , portdw USB (bok, tyt), funkcjonalnosci
tadowania zewnetrznych urzadzen przez port USB, wewnetrznego
gtosnika, funkcji TurboBoost, wirtualizacji z poziomu BIOS bez
uruchamiania systemu operacyjnego z dysku twardego komputera
lub innych, podtaczonych do niego, urzadzen zewnetrznych.
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Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z
dysku twardego, zewnetrznych urzadzen oraz sieci bez potrzeby
uruchamiania systemu operacyjnego z dysku twardego komputera
lub innych, podtaczonych do niego, urzadzen zewnetrznych.
Mozliwos$¢ bez potrzeby uruchamiania systemu operacyjnego z
dysku twardego komputera lub innych, podtgczonych do niego
urzadzen zewnetrznych - ustawienia hasta na poziomie
administratora.

BIOS musi posiadac¢ funkcje automatycznej aktualizacji przez sie¢
wiaczang na poziomie BIOS przez uzytkownika bez potrzeby
uruchamiania systemu operacyjnego z dysku twardego komputera
lub innych, podtaczonych do niego, urzadzen zewnetrznych.

Certyfikaty i
standardy

1. Komputer wyprodukowany zgodnie z systemem zapewnienia
jakosci 1IS09001.

2. Komputer musi posiada¢ deklaracje zgodnosci CE.

3. Komputer musi spetnia¢ wymogi normy EPEAT na poziomie min
GOLD.
Wymagany certyfikat lub wpis dotyczacy oferowanego modelu
komputera w internetowym katalogu http://www.epeat.net

Ergonomia

Gtosnos¢ jednostki centralnej mierzona zgodnie z normg ISO 7779
oraz wykazana zgodnie z norma ISO 9296 w pozycji obserwatora
w trybie pracy dysku twardego (IDLE) wynoszaca maksymalnie 21
dB.

Gtosnos¢ w poz. obserwatora w
trybie dysku IDLE ( zgodnie z

wskazanymi normami)

Warunki
gwarancji

Co najmniej 4 lata gwarancji producenta (nie krécej niz okres
gwarancji i wsparcia zadeklarowany w formularzu oferty)
realizowanej w miejscu instalacji sprzetu, z czasem reakcji do
nastepnego dnia roboczego od przyjecia zgtoszenia, mozliwos¢
zgtaszania awarii poprzez ogdlnopolska linie telefoniczng
producenta lub system zgtoszen producenta.

Obstuga gwarancyjna realizowana przez polski oddziat serwisu
producenta.

Wsparcie
techniczne
producenta

Ogodlnopolska, telefoniczna infolinia/linia techniczna producenta
komputera, (ogdlnopolski numer - w ofercie nalezy poda¢ numer
telefonu) dostepna w czasie obowigzywania gwarancji na sprzet i
umozliwiajgca po podaniu numeru seryjnego urzadzenia:
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— weryfikacje konfiguracji fabrycznej wraz z wersjq fabrycznie
dostarczonego oprogramowania (system operacyjny,
szczegotowa konfiguracja sprzetowa - CPU, HDD, pamied),

— czasu obowigzywania i typ udzielonej gwaranciji.

Mozliwos¢ aktualizacji i pobrania sterownikéw do oferowanego
modelu komputera w najnowszych certyfikowanych wersjach przy
uzyciu dedykowanego darmowego oprogramowania producenta
lub bezposrednio z sieci Internet za posrednictwem strony www
producenta komputera po podaniu numeru seryjnego komputera
lub modelu komputera.

System
Operacyjny

Zainstalowany system operacyjny PC spetniajacy ponizsze
wymagania, poprzez wbudowane mechanizmy, bez uzycia
dodatkowych aplikacji:

- wersja 64-bitowa,

- obstuga min. 16 GB pamieci RAM,

- polska wersja jezykowa,

- graficzne $srodowisko pracy, instalacji i konfiguracji,

- obstuga wiekszosci powszechnie uzywanych
urzadzen peryferyjnych (urzadzen sieciowych, standardow
USB, Plug & Play, Wi-Fi),

- obstuga pracy w domenie, kontroli uzytkownikéw i
zarzadzania zasadami grupy,

— mechanizm szyfrowania dyskéw twardych, pojedynczych
plikédw oraz katalogéw i nosnikéw wymiennych,

— zdalny dostep do komputera przez pulpit zdalny,

- zcentralizowane zarzadzanie oprogramowaniem i
konfiguracjg systemu w technologii polityk/zasad grup,

- w ramach dostarczonej licencji dostepne bez
dodatkowych optat aktualizacje systemu operacyjnego
przez Internet (niezbedne aktualizacje, poprawki, biuletyny
bezpieczenstwa),

— mozliwo$¢ odroczenia aktualizacji o okreslony przez
administratora czas,

- dokonywanie uaktualnien sterownikéw urzadzen
przez Internet - przez witryne producenta systemu,

- wbudowana zapora internetowa (firewall), dla
ochrony potaczen internetowych,

Zainstalowany system
operacyjny
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— wirtualizacja systemow klienckich jak i serwerowych
(mozliwos$¢ uruchomienia wiecej niz jednego systemu
operacyjnego réznych producentéw jednoczesnie) za
pomocg wbudowanego narzedzia

- wbudowany system pomocy w jezyku polskim,

- mozliwos¢ przystosowania stanowiska dla oséb
niepetnosprawnych (np. stabo widzacych).

Klucz licencyjny musi by¢ zapisany trwale w BIOS i umozliwiac
instalacje systemu operacyjnego bez potrzeby recznego
wpisywania klucza licencyjnego.

W ramach realizacji przedmiotu zamdwienia powinna by¢
najnowsza dostepna wersja ww. systemu operacyjnego.

Oprogramowanie
biurowe

Licencja pakietu biurowego zgodnego ze specyfikacjq, poz. 4 -
Pakiet oprogramowania biurowego.

Oprogramowanie biurowe musi by¢ zainstalowane na kazdym z
dostarczonych stacjonarnych zestawdéw komputerowych.

Ztacza, porty i
wyposazenie

Wbudowane porty:

e Min.1xDP1.2

e Min. 1 x HDMI

e Min. 6 portow USB wyprowadzonych na zewnatrz obudowy

komputera, w tym:

— 4 porty USB 3.1 Typ-A Gen 2, co najmniej 1 z mozliwoscig
tadowania 5V/1,5A;

- 1 port USB 3.1 Typ-C Gen 2 z mozliwosciq szybkiego
tadowania 5V/3A;

— 1 port USB 3.1 Typ-A Gen 1.

Wymagana ilos$¢ i rozmieszczenie portow USB (na zewnatrz

obudowy komputera) nie moze by¢ osiggnieta w wyniku

stosowania konwerteréw, przejsciéwek itp.

Wyjscie stuchawkowe

Wyjscie audio

Czytnik kart SD

Karta sieciowa 10/100/1000 Ethernet RJ 45, zintegrowana z

str. 30




Fundusze
Europejskie
Program Regionalny

Unia Europejska
\/ Europejski Fundusz
“azvew. Zdrowe zycie, czysty zysk Rozwoju Regionalnego

ptyta gtéwna, z obstugg PXE, Wol.
e Karta WiFi 802.11ac Wireless 2x2 Dual-Band z modutem
Bluetooth 5.0.
Ptyta gtdwna zaprojektowana i wyprodukowana na zlecenie
producenta komputera, trwale oznaczona na etapie produkgji
logiem producenta oferowanej jednostki dedykowana dla danego
urzadzenia; wyposazona w :
min. 2 ztacza DIMM z obstugg do 64GB DDR4 pamieci RAM
2666MHz,
min. 1 ztgcze M.2 PCle-x4 dedykowane dla dysku SSD
min. 1 ztqcze M.2 PCle-x1 dedykowane dla karty WiFi
e Klawiatura bezprzewodowa w uktadzie polski programisty -
zaprojektowana i wykonana przez producenta komputera
opatrzona trwatym logo producenta.
e Mysz optyczna bezprzewodowa- zaprojektowana i wykonana
przez producenta komputera opatrzona trwatym logo
producenta.

Inne wymagania

Kazdy z zestawdw komputerowych musi by¢ przygotowany do
pracy i zainstalowany na wskazanym przez Zamawiajgcego
stanowisku pracy.

U Zamawiajgcego pozostaje 1 kompletny karton od zestawow
komputerowych.

Produkcja

Produkt musi by¢ fabrycznie nowy i dostarczony przez
autoryzowany kanat sprzedazy producenta na terenie kraju.

str. 31




Fundusze Unia Europejska
Eu ropejskle \/ Europejski Fundusz
Program Regionalny “AzZvew. Zdrowe zycie, czysty zysk Rozwoju Regionalnego

2. Komputer przenosny typ 1 z systemem operacyjnym i pakietem oprogramowania biurowego -1 sztuka

Producent, nazwa handlowa, typ/model: ....ciiiciiiiiiioiire s s s e e s r s r s r R R R R R R EREREERERRRRRRERRRS
2. Komputer przenosny typ 1 z systemem operacyjnym i pakietem Spetnienie Oferowane parametry
oprogramowania biurowego -1 sztuka przez (do wypetnienia w zakresie
Wykonawce wskazanym przez
MCEALE wymaganych Zamawiajacego)
skiladnika/parame | Minimalne wymagania w zakresie parametrow technicznych parametréw
tru technicznego TAK/NIE
Komputer przenosny typu notebook. Typ komputera
Typ W ofercie wymagane jest podanie modelu, symbolu, producenta | |
komputera.
Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych,
Zastosowanie aplikacji edukacyjnych, aplikacji obliczeniowych, dostepu do
Internetu oraz poczty elektronicznej.
Procesor wielordzeniowy, osiggajacy w tescie PassMark CPU Mark Producent i model procesora
Procesor wynik min. 7000 punktdw na dzien ztozenia oferty |
Wynik dostepny na stronie | |
https://www.cpubenchmark.net/cpu list.php
Pamieé Zaip_stalcl)\,/vane 16GB (1x16GB) DDR4 2400MH; _ _ Ilo$¢ RAM ............
operacyjna RAM Mozliwosc rozbudowy do min. 32GB., wolny minimum jeden slot typ..........,.., ................
na dalszg rozbudowe. Max. ilos€¢ RAM ................ .
Para_me_try .| Min. 512GB SSD NVMe PCI Express M.2 Pojemnosc SSD ................... .
pamieci masowej
Zintegrowana z ptytg gtéwnga, ze wsparciem dla DirectX 12, Model karty graficznej
OpenGL 4.5, max. rozdzielczos¢ 4096x2304@60HzZ. | s
Oferowana karta graficzna musi osiggac¢ w tescie PassMark
Performance Test co najmniej wynik 1000 punktéw w G3D Rating,
Wydajnosc¢ grafiki | wynik dostepny na stronie :
http://www.videocardbenchmark.net/gpu list.php
Dodatkowa karta graficzna z dedykowang pamiecig co najmniej 2
GB, osiggajgca w tescie PassMark Performance Test co najmniej
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wynik 2500 punktéw w G3D Rating, wynik dostepny na stronie :
http://www.videocardbenchmark.net/gpu list.php

Matryca

Niedotykowa, antyodblaskowa matryca IPS o przekatnej min.
15,4" umozliwiajgca wyswietlenie obrazu o rozdzielczosci FHD
(1920x1080) przy czestotliwosci odSwiezania 60Hz. Jasnosé
matrycy co najmniej 250 cd/m.

1Y/ o

Wyposazenie
multimedialne

Karta dzwiekowa zintegrowana z ptytg gtéwna, budowane dwa
gtosniki.

Wbudowana w obudowe kamera o rozdzielczosci co najmniej 720p.

Wbudowany mikrofon.

Aluminiowa.
Mozliwos$¢ otwarcia ekranu pod katem 180 st.
Wymiary: maksymalna suma wymiaréw — 65 cm

Obudowa Waga: maksymalnie 2,1 kg
Zaprojektowana i wykonana przez producenta komputera
opatrzona trwatym logo producenta.
. Litowo-jonowa o pojemnosci co najmniej 45 Wh.
Bateria

Deklarowany czas pracy na baterii - powyzej 10 godz.

Zgodnosé z

systemami Kompatybilnos$¢ komputera z zaoferowanym systemem
operacyjnymi i operacyjnym
standardami
1. Komputer wyprodukowany zgodnie z systemem zapewnienia
jakosci 1IS09001.
. . 2. Komputer musi posiada¢ deklaracje zgodnosci CE.
Certyfikaty i 3. Komputer musi spetnia¢ wymogi normy EPEAT na poziomie min
standardy GOLD
Wymagany certyfikat lub wpis dotyczacy oferowanego modelu
komputera w internetowym katalogu http://www.epeat.net
Gtos$nos¢ jednostki centralnej mierzona zgodnie z normg ISO 7779 Gtos$nos¢ w poz. obserwatora w
Ergonomia oraz wykazana zgodnie z norma ISO 9296 w pozycji obserwatora trybie dysku IDLE ( zgodnie z

w trybie pracy dysku twardego (IDLE) wynoszaca maksymalnie 15
dB.

wskazanymi normami)
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Warunki
gwarancji

Co najmniej 4 lata gwarancji producenta (nie krécej niz okres
gwarancji i wsparcia zadeklarowany w formularzu oferty)
realizowanej w miejscu instalacji sprzetu, z czasem reakcji do
nastepnego dnia roboczego od przyjecia zgtoszenia, mozliwos¢
zgtaszania awarii poprzez ogdlnopolska linie telefoniczng
producenta lub system zgtoszen producenta.

Obstuga gwarancyjna realizowana przez polski oddziat serwisu
producenta.

Wsparcie
techniczne
producenta

Ogodlnopolska, telefoniczna infolinia/linia techniczna producenta
komputera, (ogdlnopolski numer - w ofercie nalezy poda¢ numer
telefonu) dostepna w czasie obowigzywania gwarancji na sprzet i
umozliwiajgca po podaniu numeru seryjnego urzgdzenia:

- weryfikacje konfiguracji fabrycznej wraz z wersjq fabrycznie

dostarczonego oprogramowania (system operacyjny,
szczegotowa konfiguracja sprzetowa - CPU, HDD, pamied),
— czasu obowigzywania i typ udzielonej gwarancji.

Mozliwo$¢ aktualizacji i pobrania sterownikéw do oferowanego
modelu komputera w najnowszych certyfikowanych wersjach przy
uzyciu dedykowanego darmowego oprogramowania producenta
lub bezposrednio z sieci Internet za posrednictwem strony www
producenta komputera po podaniu numeru seryjnego komputera
lub modelu komputera.

System
Operacyjny

Zainstalowany system operacyjny PC spetniajgcy ponizsze
wymagania, poprzez wbudowane mechanizmy, bez uzycia
dodatkowych aplikacji:
- wersja 64-bitowa,
- obstuga min. 16 GB pamieci RAM,
- polska wersja jezykowa,
- graficzne srodowisko pracy, instalacji i konfiguracji,
- obstuga wiekszosci powszechnie uzywanych
urzadzen peryferyjnych (urzadzen sieciowych, standarddéw
USB, Plug & Play, Wi-Fi),
- obstuga pracy w domenie, kontroli uzytkownikéw i
zarzadzania zasadami grupy,
— mechanizm szyfrowania dyskow twardych, pojedynczych
plikéw oraz katalogéw i no$nikéw wymiennych,
— zdalny dostep do komputera przez pulpit zdalny,

Zainstalowany system
operacyjny
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- zcentralizowane zarzgadzanie oprogramowaniem i
konfiguracjg systemu w technologii polityk/zasad grup,

- w ramach dostarczonej licencji dostepne bez
dodatkowych optat aktualizacje systemu operacyjnego
przez Internet (niezbedne aktualizacje, poprawki, biuletyny
bezpieczenstwa),

- mozliwo$¢ odroczenia aktualizacji o okreslony przez
administratora czas,

- dokonywanie uaktualnien sterownikéw urzadzen
przez Internet - przez witryne producenta systemu,

- wbudowana zapora internetowa (firewall), dla
ochrony potaczen internetowych,

- wirtualizacja systemow klienckich jak i serwerowych
(mozliwos$¢ uruchomienia wiecej niz jednego systemu
operacyjnego réznych producentow jednoczesnie) za
pomocg wbudowanego narzedzia

- wbudowany system pomocy w jezyku polskim,

- mozliwos$¢ przystosowania stanowiska dla oséb
niepetnosprawnych (np. stabo widzacych).

Klucz licencyjny musi by¢ zapisany trwale w BIOS i umozliwiaé
instalacje systemu operacyjnego bez potrzeby recznego
wpisywania klucza licencyjnego.

W ramach realizacji przedmiotu zamoéwienia powinna by¢
najnowsza dostepna wersja ww. systemu operacyjnego.

Oprogramowanie
biurowe

Licencja pakietu biurowego zgodnego ze specyfikacjg, pkt. 4 -
Pakiet oprogramowania biurowego.

Oprogramowanie biurowe musi by¢ zainstalowane na kazdym z
dostarczonych stacjonarnych zestawéw komputerowych.

Ztacza, porty i
wyposazenie

Wbudowane porty:

e Min. 1 x HDMI 1.4d

e DisplayPort na ztqczu USB typ C

e Min. 4 porty USB wyprowadzone na zewnatrz obudowy
komputera, w tym:

Wbudowane porty (rodzaj, ilos¢,
umiejscowienie)
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— min. 2 porty USB 3.1;
— min. 1 porty USB 3.1 Typ-C.
Wymagana ilos$¢ i rozmieszczenie portow USB (na zewnatrz
obudowy komputera) nie moze by¢ osiggnieta w wyniku
stosowania konwerterdw, przejscidéwek itp.
Co najmniej 3 porty USB powinny posiadac opcje tadowania
urzadzen zewnetrznych.

e Port audio typu combo lub 2 porty audio w kombinacji 1x in i
1x out

e Karta sieciowa 10/100/1000 Ethernet R] 45, zintegrowana z
ptyta gtéwna.

e Karta WiFi 6 (802.11ax) z modutem Bluetooth 5

e Gniazdo kart SD.

Ptyta gtdwna zaprojektowana i wyprodukowana na zlecenie

producenta komputera, trwale oznaczona na etapie produkcji

logiem producenta oferowanej jednostki dedykowana dla danego

urzadzenia.

e Klawiatura odporna na zalanie, podswietlana w ukfadzie polski
programisty z klawiaturg numeryczna.

e Ptytka dotykowa.

e W zestawie z komputerem dostarczona myszka
bezprzewodowa - zaprojektowana i wykonana przez
producenta komputera opatrzona trwatym logo producenta.

Inne wymagania

W zestawie z komputerem dostarczona myszka bezprzewodowa -
zaprojektowana i wykonana przez producenta komputera
opatrzona trwatym logo producenta.

Komputer musi by¢ przygotowany do pracy.

U Zamawiajacego pozostaje opakowanie do komputera.

Produkcja

Produkt musi by¢ fabrycznie nowy i dostarczony przez
autoryzowany kanat sprzedazy producenta na terenie kraju.
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3. Komputer przenosny typ 2 z systemem operacyjnym i pakietem oprogramowania biurowego -3 sztuki

Producent, nazwa handlowa, typ/model: ....ciiiciiiiiiioiire s s s e e s r s r s r R R R R R R EREREERERRRRRRERRRS
3. Komputer przenosny typ 2 z systemem operacyjnym i pakietem Spetnienie Oferowane parametry
oprogramowania biurowego -3 sztuki przez (do wypetnienia w zakresie
Nazwa Wykonawce wskazanym przez
. Minimalne wymagania w zakresie parametrow wymaganych Zamawiajacego)
sktadnika/parame . A
tru technicznego technicznych parametrow
TAK/NIE
Komputer przenosny typu notebook. Typ komputera
Typ W ofercie wymagane jest podanie modelu, symbolu, producenta | = |
komputera.
Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych,
Zastosowanie aplikacji edukacyjnych, aplikacji obliczeniowych, dostepu do
Internetu oraz poczty elektronicznej.
Procesor wielordzeniowy, osiggajacy w tescie PassMark CPU Mark Producent i model procesora
Procesor wynik min. 6300 punktdw na dzien ztozenia oferty | e
Wynik dostepny na stronie | |
https://www.cpubenchmark.net/cpu list.php
Pamieé Zaip_stalcl)\,/vane 16GB (1x16GB) DDR4 2400MH; _ _ Ilo$¢ RAM ............
operacyjna RAM Mozliwosc rozbudowy do min. 32GB., wolny minimum jeden slot typ..........,.., ................
na dalszg rozbudowe. Max. ilos€¢ RAM ................ .
Para_me_try . | Min. 512GB SSD NVMe PCI Express M.2 Pojemnosc SSD ................... .
pamieci masowej
Zintegrowana z ptytg gtéwnga, ze wsparciem dla DirectX 12, Model karty graficznej
OpenGL 4.5, max. rozdzielczos¢ 4096x2304@60HzZ. | s
Wydajnoséé grafiki Oferowana karta graficzna musi osiggac¢ w tescie PassMark
Performance Test co najmniej wynik 1000 punktéw w G3D Rating,
wynik dostepny na stronie :
http://www.videocardbenchmark.net/gpu list.php
Niedotykowa, antyodblaskowa matryca IPS o przekatnej min. Przekatna matrycy ..............
Matryca 15,4” umozliwiajgca wyswietlenie obrazu o rozdzielczosci FHD TYD oo
(1920x1080) przy czestotliwosci odswiezania 60Hz. Jasnosé Rozdzielczo$¢ natywna
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matrycy co najmniej 250 cd/m.

Wyposazenie
multimedialne

Karta dzwiekowa zintegrowana z ptytg gtéwna, budowane dwa
gtosniki.

Wbudowana w obudowe kamera o rozdzielczosci co najmniej
720p.

Wbudowany mikrofon.

Aluminiowa.
Mozliwosé otwarcia ekranu pod katem 180 st.
Wymiary: maksymalna suma wymiaréw — 65 cm

Suma wymiaréw obudowy

Obudowa Waga: maksymalnie 2,1 kg
Zaprojektowana i wykonana przez producenta komputera
opatrzona trwatym logo producenta.
. Litowo-jonowa o pojemnosci co najmniej 45 Wh.
Bateria

Deklarowany czas pracy na baterii - powyzej 10 godz.

Zgodnos¢ z

systemami Kompatybilno$é komputera z zaoferowanym systemem
operacyjnymi i operacyjnym
standardami
1. Komputer wyprodukowany zgodnie z systemem zapewnienia
jakosci 1ISO9001.
. . 2. Komputer musi posiada¢ deklaracje zgodnosci CE.
Certyfikaty i 3. Komputer musi spetnia¢ wymogi normy EPEAT na poziomie min
standardy GOLD.
Wymagany certyfikat lub wpis dotyczacy oferowanego modelu
komputera w internetowym katalogu http://www.epeat.net
Gtos$nos¢ jednostki centralnej mierzona zgodnie z normg ISO 7779 Gtos$nos¢ w poz. obserwatora w
Ergonomia oraz wykazana zgodnie z normg ISO 9296 w pozycji obserwatora trybie dysku IDLE ( zgodnie z
w trybie pracy dysku twardego (IDLE) wynoszaca maksymalnie 15 wskazanymi normami)
dB. e e
Co najmniej 4 lata gwarancji producenta (nie krécej niz okres
W . gwarancji i wsparcia zadeklarowany w formularzu oferty)
arunki : ) o . " L
. realizowanej w miejscu instalacji sprzetu, z czasem reakcji do
gwarancji

nastepnego dnia roboczego od przyjecia zgtoszenia, mozliwos¢
zgtaszania awarii poprzez ogdlnopolska linie telefoniczng
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producenta lub system zgtoszen producenta.
Obstuga gwarancyjna realizowana przez polski oddziat serwisu
producenta.

Ogodlnopolska, telefoniczna infolinia/linia techniczna producenta
komputera, (ogdlnopolski numer — w ofercie nalezy poda¢ numer
telefonu) dostepna w czasie obowigzywania gwarancji na sprzet i
umozliwiajaca po podaniu numeru seryjnego urzadzenia:

- weryfikacje konfiguracji fabrycznej wraz z wersja fabrycznie

dostarczonego oprogramowania (system operacyjny,

Wsparcie - ; ; o,
techniczne szczegoiowg konﬂgljlra-qa sprze_towa - CPU, HD_P, pamiec),
— czasu obowigzywania i typ udzielonej gwarancji.
producenta Mozliwo$¢ aktualizacji i pobrania sterownikéw do oferowanego
modelu komputera w najnowszych certyfikowanych wersjach przy
uzyciu dedykowanego darmowego oprogramowania producenta
lub bezposrednio z sieci Internet za posrednictwem strony www
producenta komputera po podaniu numeru seryjnego komputera
lub modelu komputera.
Zainstalowany system operacyjny PC spetniajacy ponizsze Zainstalowany system
wymagania, poprzez wbudowane mechanizmy, bez uzycia operacyjny
dodatkowych aplikacji: L s
- wersja 64-bitowa,
- obstuga min. 16 GB pamieci RAM,
- polska wersja jezykowa,
- graficzne srodowisko pracy, instalacji i konfiguracji,
- obstuga wiekszosci powszechnie uzywanych
urzadzen peryferyjnych (urzadzen sieciowych, standardow
System USB, Plug & Play, Wi-Fi),
Operacyjny - obstuga pracy w domenie, kontroli uzytkownikéw i

zarzadzania zasadami grupy,

— mechanizm szyfrowania dyskow twardych, pojedynczych
plikow oraz katalogow i no$nikéw wymiennych,

— zdalny dostep do komputera przez pulpit zdalny,

- zcentralizowane zarzadzanie oprogramowaniem i
konfiguracjq systemu w technologii polityk/zasad grup,

- w ramach dostarczonej licencji dostepne bez
dodatkowych optat aktualizacje systemu operacyjnego
przez Internet (niezbedne aktualizacje, poprawki, biuletyny
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bezpieczenstwa),

- mozliwo$¢ odroczenia aktualizacji o okreslony przez
administratora czas,

- dokonywanie uaktualnien sterownikéw urzadzen
przez Internet - przez witryne producenta systemu,

- wbudowana zapora internetowa (firewall), dla
ochrony potaczen internetowych,

- wirtualizacja systemoéw klienckich jak i serwerowych
(mozliwos$¢ uruchomienia wiecej niz jednego systemu
operacyjnego réznych producentow jednoczesnie) za
pomocg wbudowanego narzedzia

- wbudowany system pomocy w jezyku polskim,

- mozliwos$¢ przystosowania stanowiska dla oséb
niepetnosprawnych (np. stabo widzacych).

Klucz licencyjny musi by¢ zapisany trwale w BIOS i umozliwiac
instalacje systemu operacyjnego bez potrzeby recznego
wpisywania klucza licencyjnego.

W ramach realizacji przedmiotu zamoéwienia powinna by¢
najnowsza dostepna wersja ww. systemu operacyjnego.

Oprogramowanie
biurowe

Licencja pakietu biurowego zgodnego ze specyfikacjg, pkt. 4 -
Pakiet oprogramowania biurowego.

Oprogramowanie biurowe musi by¢ zainstalowane na kazdym z
dostarczonych stacjonarnych zestawéw komputerowych.

Zlacza, porty i
wyposazenie

Wbudowane porty:

e Min. 1 x HDMI 1.4d

e DisplayPort na ztqczu USB typ C

e Min. 4 porty USB wyprowadzone na zewnatrz obudowy
komputera, w tym:
— min. 2 porty USB 3.1;
— min. 1 porty USB 3.1 Typ-C.
Wymagana ilos¢ i rozmieszczenie portow USB (na zewnatrz
obudowy komputera) nie moze by¢ osiggnieta w wyniku
stosowania konwerterdw, przejscidwek itp.

Wbudowane porty (rodzaj, ilos¢,
umiejscowienie)
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Co najmniej 3 porty USB powinny posiadac opcje tadowania
urzadzen zewnetrznych.

e Port audio typu combo lub 2 porty audio w kombinacji 1x in i
1x out

e Karta sieciowa 10/100/1000 Ethernet R] 45, zintegrowana z
ptyta gtéwna.

e Karta WiFi 802.11a/b/g/n/ac (2 x 2) z modutem Bluetooth 5

e Gniazdo kart SD.

Ptyta gtdwna zaprojektowana i wyprodukowana na zlecenie

producenta komputera, trwale oznaczona na etapie produkcji

logiem producenta oferowanej jednostki dedykowana dla danego

urzadzenia.

e Klawiatura odporna na zalanie, podswietlana w uktadzie polski
programisty z klawiaturg numeryczna.

e Plytka dotykowa.

Inne wymagania

W zestawie z komputerem dostarczona myszka bezprzewodowa —
zaprojektowana i wykonana przez producenta komputera
opatrzona trwatym logo producenta.

Kazdy z komputeréw musi by¢ przygotowany do pracy.

U Zamawiajacego pozostaje opakowanie do komputera.

Produkcja

Produkt musi by¢ fabrycznie nowy i dostarczony przez
autoryzowany kanat sprzedazy producenta na terenie kraju.
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Zdrowe zycie, czysty zysk

4. Pakiet oprogramowania biurowego - 37 sztuk

Producent, nazwa handlowWa, WersSJa: ...ciciiiiiiiieiiiisisisisrsr s s s s st s s st ta s b s nanmamamaaranmnmnnhnnnnns

4. Pakiet oprogramowania biurowego - 37 sztuk

(w tym:

- 33 szt. do stacjonarnych zestawow komputerowy z monitorem,
- 3 szt. do komputerow przenosnych typ 1,
— 1 szt. do komputera przenosnego typ 1)

Nazwa

skladnika/param
etru technicznego

sprzetu

Minimalne wymagania w zakresie skladnikow i parametréow
technicznych sprzetu

Spetnienie
przez
Wykonawce
wymaganych
parametrow
TAK/NIE

Oferowane parametry

(do wypetnienia w zakresie

wskazanym przez
Zamawiajacego)

Licencja

Oprogramowanie winno by¢ dostarczone z bezterminowg licencjg
na uzytkowanie.

Dostarczona licencja najnowszej wersji oprogramowania
oferowanej przez producenta.

Interfejs
uzytkownika

a) petna polska wersja jezykowa interfejsu uzytkownika, w tym
takze systemu interaktywnej pomocy w jezyku polskim;

b) pakiet biurowy powinien mie¢ system aktualizacji darmowych
poprawek bezpieczenstwa, przy czym komunikacja z
uzytkownikiem powinna odbywac sie w jezyku polskim;

c) prostota i intuicyjno$¢ obstugi, pozwalajgca na prace osobom
nieposiadajgcym umiejetnosci technicznych;

d) mozliwos$¢ dostosowania pakietu aplikacji biurowych do pracy
dla oséb niepetnosprawnych np. stabo widzacych, zgodnie z
wymogami Krajowych Ram Interoperacyjnosci (WCAG 2.0);

e) pakiet aplikacji biurowych powinien prawidtowo wspdtpracowac
z aplikacjami w modelu chmury obliczeniowej, w szczegdlnosci
do pracy grupowej i synchronizacji danych

Zawartosc
pakietu

Pakiet zintegrowanych aplikacji biurowych musi zawierac:
a) edytor tekstéw,

b) arkusz kalkulacyjny,

c) narzedzie do przygotowywania i prowadzenia prezentaciji,
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d) narzedzie do zarzadzania informacjq prywatg (pocztg
elektroniczng, kalendarzem, kontaktami i zadaniami),

e) zainstalowanie na jednym komputerze produktow
pochodzacych od réznych producentéw nie jest uznane za
oferte zintegrowanego pakietu

Edytor tekstow

Edytor tekstow musi umozliwiac:

a) edycje i formatowanie tekstu w jezyku polskim wraz z obstugg
jezyka polskiego w zakresie sprawdzania pisowni i poprawnosci
gramatycznej oraz funkcjonalnoscia  stownika wyrazéw
bliskoznacznych i autokorekty,

b) wstawianie oraz formatowanie tabel,

c) wstawianie oraz formatowanie obiektéw graficznych,

d) wstawianie wykreséw i tabel z arkusza kalkulacyjnego
(wliczajqc tabele przestawne),

e) automatyczne numerowanie rozdziatdw, punktéw, akapitéw,
tabel i rysunkow,

f) automatyczne tworzenie spiséw tresci,

g) formatowanie nagtéwkow i stopek stron,

h) sprawdzanie pisowni w jezyku polskim,

i) $ledzenie zmian wprowadzonych przez uzytkownikéw,

j) nagrywanie, tworzenie i edycje makr automatyzujacych
wykonywanie czynnosci,

k) okreslenie ukfadu strony (pionowa/pozioma),

) wydruk dokumentéw,

m)  wykonywanie korespondencji seryjnej bazujac na danych
adresowych pochodzacych z arkusza kalkulacyjnego,

n) prace na dokumentach utworzonych przy pomocy Microsoft
Word 2003 lub Microsoft Word 2007 i 2010 z zapewnieniem
bezproblemowej konwersji wszystkich elementéw i atrybutéw
dokumentu,

0) zabezpieczenie dokumentéw hastem przed odczytem oraz przed
wprowadzaniem modyfikacji,

p) wymagana jest dostepnos$¢ do oferowanego edytora tekstu
bezptatnych narzedzi umozliwiajacych wykorzystanie go, jako
érodowiska udostepniajacego  formularze bazujace na
schematach XML z Centralnego Repozytorium Wzorow
Dokumentéw Elektronicznych, ktére po wypetnieniu
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umozliwiajq zapisanie pliku XML w zgodzie z obowigzujgacym
prawem,

g) wymagana jest dostepnos¢ do oferowanego edytora tekstu
bezptatnych narzedzi (kontrolki) umozliwiajacych podpisanie
podpisem elektronicznym pliku z zapisanym dokumentem przy
pomocy certyfikatu kwalifikowanego zgodnie z wymaganiami
obowigzujacego w Polsce prawa

Arkusz
kalkulacyjny

Arkusz kalkulacyjny musi umozliwiac:

a) tworzenie raportow tabelarycznych,

b) tworzenie wykresdéw liniowych (wraz linig trendu), stupkowych,
kotowych,

c) tworzenie arkuszy kalkulacyjnych zawierajacych teksty, dane
liczbowe oraz formuty przeprowadzajace operacje
matematyczne, logiczne, tekstowe, statystyczne oraz operacje
na danych finansowych i na miarach czasu,

d) tworzenie raportdw z zewnetrznych zrédet danych (inne
arkusze kalkulacyjne, bazy danych zgodne z ODBC, pliki
tekstowe, pliki XML, webservice),

e) tworzenie raportow tabeli przestawnych umozliwiajacych
dynamiczng zmiane wymiardw oraz wykresow bazujgcych na
danych z tabeli przestawnych,

f) wyszukiwanie i zamiane danych,

g) wykonywanie analiz danych przy uzyciu formatowania
warunkowego,

h) nazywanie komérek arkusza i odwotywanie sie w formutach po
takiej nazwie,

i) nagrywanie, tworzenie i edycje makr automatyzujacych
wykonywanie czynnosci,

j) formatowanie czasu, daty i wartosci finansowych z polskim
formatem,

k) zapis wielu arkuszy kalkulacyjnych w jednym pliku,

I) zachowanie petnej zgodnosci z formatami plikow utworzonych
za pomocg oprogramowania Microsoft Excel 2003 oraz
Microsoft Excel 2007 i 2010, z uwzglednieniem poprawnej
realizacji uzytych w nich funkcji specjalnych i makropolecen,

m)  zabezpieczenie dokumentow hastem przed odczytem oraz
przed wprowadzaniem modyfikacji
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Narzedzie do
przygotowywania
i prowadzenia
prezentacji

Narzedzie do przygotowywania i prowadzenia prezentacji musi
umozliwiac:

a) przygotowywanie prezentacji multimedialnych, ktore bedq
prezentowanie przy uzyciu projektora multimedialnego,

b) drukowanie w formacie umozliwiajacym robienie notatek,

c) zapisanie jako prezentacja tylko do odczytu,

d) nagrywanie narracji i dotaqczanie jej do prezentacji,

e) opatrywanie slajdéw notatkami dla prezentera,

f) umieszczanie i formatowanie tekstow, obiektow graficznych,
tabel, nagran dzwiekowych i wideo,

g) umieszczanie tabel i wykreséw pochodzacych z arkusza
kalkulacyjnego,

h) odswiezenie wykresu znajdujacego sie w prezentacji po zmianie
danych w zrédtowym arkuszu kalkulacyjnym,

i) mozliwos¢ tworzenia animacji obiektow i catych slajdow,

j) prowadzenie prezentacji w trybie prezentera, gdzie slajdy sq
widoczne na jednym monitorze lub projektorze, a na drugim
widoczne sg slajdy i notatki prezentera,

k) petna zgodnos¢ z formatami plikow utworzonych za pomoca,
oprogramowania MS PowerPoint 2003, MS PowerPoint 2007 i
2010,

Narzedzie do
zarzadzania
informacja
prywatna

Narzedzie do zarzadzania informacjg prywatng (pocztg

elektroniczng, kalendarzem, kontaktami i zadaniami) musi
umozliwiac:

a) pobieranie i wysylanie poczty elektronicznej z serwera
pocztowedgo,

b) filtrowanie niechcianej poczty elektronicznej (SPAM) oraz
okreslanie listy zablokowanych i bezpiecznych nadawcow,

c) tworzenie katalogéw, pozwalajacych katalogowaé poczte
elektroniczng,

d) automatyczne grupowanie poczty o tym samym tytule,

e) tworzenie regut przenoszacych automatycznie nowg poczte
elektroniczng do okreslonych katalogéw bazujac na stowach
zawartych w tytule, adresie nadawcy i odbiorcy,

f) oflagowanie poczty elektronicznej z okresleniem terminu
przypomnienia,

g) zarzadzanie kalendarzem
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h) udostepnianie kalendarza innym uzytkownikom,

i) przegladanie kalendarza innych uzytkownikéw,

j) zapraszanie uczestnikdw na spotkanie, co po ich akceptacji
powoduje automatyczne wprowadzenie spotkania w ich
kalendarzach,

k) zarzadzanie listg zadan,

) zlecanie zadan innym uzytkownikom,

m)  zarzadzanie listg kontaktow,

n) udostepnianie listy kontaktéw innym uzytkownikom,

0) przegladanie listy kontaktow innych uzytkownikow,

p) mozliwos¢ przesytania kontaktéw innym uzytkownikow,

Inne wymagania

Pakiet biurowy musi by¢ zainstalowany na wszystkich
dostarczonych stacjonarnych zestawach komputerowych.
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5. Urzadzenie wielofunkcyjne ze skanerem i ploterem - 1 sztuka

Producent, nazwa handlowa, typ/model: .....iiioiiiiiiioiira s s s s s e s r s Ea R R RN R R EREREERERRREERERRES

5. Urzadzenie wielofunkcyjne ze skanerem i ploterem - 1 sztuka

Nazwa
skltadnika/param
etru technicznego

Minimalne wymagania w zakresie parametréw technicznych

Spetnienie
przez
Wykonawce
wymaganych
parametrow
TAK/NIE

Oferowane parametry

(do wypetnienia w zakresie

wskazanym przez
Zamawiajqcego)

Typ

Drukarka wielofunkcyjna z wbudowanym skanerem
Obstugiwane funkcje drukowania, kopiowania i skanowania

Parametry druku

Technologia druku — atramentowa.

Wydruk kolorowy, wydruk czarno-biaty.

Kasety pigmentéw niezaleznie dla kazdego z koloréw (czarny (B),
czerwony(M), z6tty (Y), niebieski(C)).

Wydruki odporne na rozmazania i wode.

Rozdzielczo$¢ drukowania co najmniej 2800x1400 dpi.

Formaty wydruku A0, A1, A2, A2+, A3+, A3, A4, 17", 24", 36"
(91.4 cm), B2, B3, B4 A4.

Podawanie papieru z rolki, dtugos¢ jednorazowego wydruku co
najmniej 1,5m.

Automatyczne obcinanie papieru.

Obstuga papieréw o gramaturze do 375 g/m2 i grubosci z zakresu
0,08 mm - 1.5 mm.

Szerokos$¢ skanowanych dokumentéow do 36 cali.
Dtugosc¢ skanowanych dokumentéw do 30m.

Parametry_ Skanowanie do pliku, do e-mali, do bezposredniego wydruku bez
skanowania . - X
posredniczenia komputera.
Formaty plikéw wyjsciowych co najmniej JPEG, TIFF, PDF
Interfejs sieciowy Ethernet 10BASE-T/100BASE-TX/1000BASE-T.
Interfejsy Interfejs USB.
komunikacyjne Komunikacja z uzytkownikiem - kolorowy panel LCD.

Praca w sieci, udostepnienie funkcji urzadzenia wielu
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uzytkownikom.

Zuzycie energii

Nie wiecej niz 65W podczas normalnej pracy.

Pozostale
funkcjonalnosci

Obstuga PostScript

Emulacja HP-GL2, RTL, Adobe® Postscript 3®, ESC/P-R.
Skanowanie i drukowanie grafiki i projektow CAD oraz GIS.
Kompatybilnos$é z systemami operacyjnymi:

Windows 10, Windows 7, Windows 7 x64, Windows 8 (32/64 bit),
Windows 8.1, Windows 8.1 x64, Windows Server 2008 (32/64bit),
Windows Server 2008 R2, Windows Server 2012 (64bit), Windows
Server 2012 R2 i howsze wersje.

Warunki
gwarancji

Co najmniej 4 lata gwarancji producenta (nie krdécej niz okres
gwarancji i wsparcia zadeklarowany w formularzu oferty)
realizowanej w miejscu instalacji sprzetu z czasem reakcji do 3 dni
roboczych od przyjecia zgtoszenia.

Mozliwo$¢ zgtaszania awarii poprzez ogdélnopolska linie telefoniczng
producenta lub system zgtoszen producenta. Obstuga gwarancyjna
realizowana przez polski oddziat serwisu producenta.

W okresie gwarancji zapewniona wymiana zestawu gtowic
drukujacych co najmniej raz do roku.

Z zakresu napraw gwarancyjnych wytaczona jest wymiana
elementdéw zuzywalnych i eksploatacyjnych.

Inne wymagania

Urzadzenie musi by¢ zainstalowany na stanowisku pracy
wskazanym przez Zamawiajgcego i skonfigurowany, gotowy do
pracy.

W komplecie z urzadzeniem dostarczone wktady z atramentem.
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6. Drukarka adresujaca - 1 sztuka

Producent, nazwa handlowa, typ/model: ....ciiiciiiiiiioiire s s s e e s r s r s r R R R R R R EREREERERRRRRRERRRS

6. Drukarka adresujaca — 1 sztuka Spetnienie Oferowane parametry
przez (do wypetnienia w zakresie

Nazwa Wykonawce wskazanym przez
sktadnika/param | Minimalne wymagania w zakresie parametrow technicznych | wymaganych Zamawiajqcego)
etru technicznego parametrow

TAK/NIE
Typ Drukarka adresujaca do nadruku adresow, grafiki, kodow
kreskowych na kopertach i zwrotkach.

';(::I:II::ologla Atramentowa kolorowa, mozliwe wydruku czarno-biate.

Szybkos$¢ druku

50 szt./min. dla koperty C6

Szybkos¢ druku

Format

Koperty C6, C5, C6/4, DL
Dokumenty nietypowe pod wzgledem formatu i grubosci, tj.
koperty, zwrotki, foldery, ulotki.

Ilo$¢ podajnikow

2 podajniki podajnikéw na koperty/zwrotki.
Pojemnos$¢ podajnika gtéwnego co najmniej 50 kopert C6.
Pojemnik odbiorczy co najmniej 50 kopert C6 lub zwrotek.

Gramatura do 300 g/m2.

papieru

Obaazaln_osc CO najmniej 4500 wydrukéw na miesiac. ObcigzalnosC ..o .
urzadzenia

Interfejsy Interfejs sieciowy Ethernet.

komunikacyjne Interfejs USB.

Warunki Co najmniej 4 lata gwarancji (nie krocej niz okres gwarancji i

| gwarancji wsparcia zadeklarowany w formularzu oferty).

Inne wymagania

Urzadzenie musi by¢ zainstalowany na stanowisku pracy
wskazanym przez Zamawiajacego i skonfigurowany, gotowy do
pracy.

W komplecie z urzadzeniem dostarczone wktady z atramentem.
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Dostepne oprogramowanie do wspotpracy z adresarkami
zapewniajqce:

- tworzenie (lub import) bazy adresatow,

- druk na kopertach, zwrotkach, listach przewozowych, innych
gotowych drukach,

- tworzenie bazy wysytek oraz Pocztowej Ksigzki Nadawczej,

- tworzenie raportéw.

str. 50




Fundusze
Europejskie
Program Regionalny

Unia Europejska
./\/n Europejski Fundusz
razvew. Zdrowe zycie, czysty zysk Rozwoju Regionalnego

7. Kopertownica ze skanerem kodéw OMR - 1 sztuka

Producent, nazwa handlowa, typ/model: ....ciiiciiiiiiioiire s s s e e s r s r s r R R R R R R EREREERERRRRRRERRRS

7. Kopertownica ze skanerem kodow OMR - 1 sztuka Spetnienie Oferowane parametry
przez (do wypetnienia w zakresie
Nazwa Wykonawce wskazanym przez
sktadnika/param | Minimalne wymagania w zakresie parametrow technicznych | wymaganych Zamawiajqcego)
etru technicznego parametrow
TAK/NIE
Typ Urzadzenie kopertujace z obstuga kodéw OMR
Kopertowanie — 2750 szt./godz. (sktadanie, pakowanie, zaklejanie Wydajnos¢ kopertowania
koperty) L e
Wydajnos¢ Sktadania - 2750 szt./godz.
Mozliwos$¢ zapakowania do koperty co najmniej 10 kartek. Wydajnos¢ sktadania
Wydajnos¢ miesieczna kopertowania — do 45.000 | e
Koperty C5, C6/C5, formaty posrednie.
Format Rodzaje ztozen - Z, C, pojedyncze, podwdijne.
Dokumenty nietypowe pod wzgledem formatu i grubosci, tj.
koperty, zwrotki, foldery, ulotki.
1 podajnik kopert o pojemnosci co najmniej 300 szt.
2 podajnik na dokumenty A4 o pojemnosci co najmniej 300 szt.
Podajniki kazdy.
1 podajnik na dokfadki o pojemnosci co najmniej 50 szt.
Taca odbiorcza.
Koperty — co najmniej do 100 g/m?2.
g.;z::?ltlura Dokumenty A4 - co najmniej do 120 g/m?2.
Dokfadki — co najmniej do 180 g/m?2.
Interfejsy Interfejs uzytkownika - dotykowy wyswietlacz LCD
Co najmniej 4 lata gwarancji producenta (nie krécej niz okres
Warunki gwarancji i wsparcia zadeklarowany w formularzu oferty)
gwarancji realizowanej w miejscu instalacji urzadzenia.

W przypadku potrzeby naprawy urzadzenia w serwisie producenta,
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na czas naprawy zapewnione urzadzenie zastepcze.

Mozliwo$¢ zgtaszania awarii poprzez ogdélnopolska linie telefoniczng
producenta lub system zgtoszen producenta. Obstuga gwarancyjna
realizowana przez polski oddziat serwisu producenta.

W okresie gwarancji dostepna pomoc telefoniczna w przypadku
usuwania zacie¢ lub zaprogramowania nowego programu pracy.
Brak limitu zakopertowan w okresie gwarancji.

Inne wymagania

Mozliwo$¢ kopertowania zszytych dokumentéw do 5 kartek.
Programowane tryby pracy - co najmniej 15.

Czujnik zacie¢.

Czujnik podwdjnego pobrania.

Czytnik kodéw OMR i mozliwos¢ spakowania wszystkich
dokumentéw dla danego adresata do jednej koperty.
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III. Oprogramowanie i licencje

1. Oprogramowanie do tworzenia kopii zapasowych i archiwizacji danych - 1 komplet

Producent, nazwa handlowWa, WersSJa: ... s s s s s st ta s s ranaamamaaranmnmnnamnnnns

1. Oprogramowanie do tworzenia kopii zapasowych i archiwizacji danych - Spetnienie Oferowane parametry
1 komplet przez (do wypetnienia w zakresie
Wykonawce wskazanym przez
Nazwa wymaganych Zamawiajacego)
sktadnika/param | Minimalne wymagania w zakresie parametrow technicznych Y met Y Jaceg
etru technicznego p.? ;?( /?q;(éw

Rodzaj
oprogramowania

Oprogramowanie do tworzenia kopii zapasowych i archiwizacji
danych

Rodzaj licencji

Licencja bezterminowa

Zakres licencji

Ochrona serwera pracujgacego w trybie HA (dwa serwery fizyczne) i
wszystkich maszyn wirtualnych.

Wspierane
systemy
operacyjne

- Windows 10,

— Windows 7, Windows 7 x64,

—  Windows 8 (32/64 bit),

— Windows 8.1, Windows 8.1 x64,

— Windows Server 2008 (32/64bit),

— Windows Server 2008 R2,

— Windows Server 2012 (64bit),

—  Windows Server 2012 R2,

-  Windows Serwer 2016,

-  Windows serwer 2019,

— Linux (rézne dystrybucje),

- VMware ESX/ESX(i) 5.0, 5.1, 5.5, 6.0, 6.5, 6.7 (backup maszyn
wirtualnych z poziomu hypervisora, bez dodatkowego agenta),

— Hyper-V (backup maszyn wirtualnych z poziomu hypervisora,
bez dodatkowego agenta)

Funkcje
zarzadzania

Interfejs zarzadzania — konsola z interfejsem webowym.
Scentralizowany pulpit nawigacyjny.
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Zarzadzanie i przywracanie maszyn w roznych podsieciach (za
NAT).

Zdalna instalacja i aktualizacje.

Backup i odtworzenie inicjowane z maszyny zdalnej.

Kopie zapasowe
zasobow

dyski,
pliki,

aplikacje i bazy danych (w tym Microsoft SQL, Microsoft Active

Directory),
konfiguracji VMware ESX/ESX(i),
maszyn wirtualnych (bez dodatkowego agenta).

Miejsce tworzenia
kopii zapasowych

zasoby sieciowe,
serwer FTP,
serwer SFTP.

Funkcjonalnosci

wyszukiwanie plikow w kopiach zapasowych,
szyfrowanie archiwéw,

odtwarzanie z
kopi zapasowych

dot. kopi K . hiwG
zapasowych - Kompresja archiwow, . L
— replikacja kopii zapasowych do co najmniej 2 lokalizacji.
— przywracanie catych maszyn, dyskéw i woluminow,
- - przywracanie plikéw i folderdw,
Opcje

przywracanie baz Microsoft SQL,

przywracanie kontroleréw domeny Microsoft Active Directory,
konwersja kopii zapasowych do maszyny wirtualnej,
replikacja maszyn wirtualnych.
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2. Licencje do serwerowego systemu operacyjnego- 1 komplet

Producent, nazwa handlowWa, WersSJa: ...ciciiiiiiiiieiinisiere s s s s s s s s aa s nasaaa s s nanannannnnns

W celu zapewnienia zgodnosci z obecnie uzywanym serwerowym
systemem operacyjnym Zamawiajacy wymaga dostarczenia licencji
systemu Microsoft Windows Server Standard 2016 (20-Core) do
serwera pracujacego w trybie HA (2 serwery fizyczne).

Rodzaj licencji

3. Licencje do podiaczenia uzytkownikéw do serwerowego systemu operacyjnego- 30 szt.

Producent, nazwa handloWa, WersSJa: ...iciiiioriiierrisrr s s s s s s rara s ra s EaEa R EaRa RS RS RaRa R RRaRRERRRRRRERS

W celu zapewnienia zgodnosci z obecnie uzywanym serwerowym
systemem operacyjnym Zamawiajgacy wymaga dostarczenia licencji

Rodzaj licencji do podtaczenia uzytkownikédw do systemu Microsoft Windows
Server Standard w wersji zgodnej z dostarczong licencja do
serwerowego systemu operacyjnego.
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IV. Lista lokalizacji instalacji 33 zestawow komputerowych
l.p. Lokalizacja e i b
komputerowych
1 Urzad Miejski w Olecku, Plac Wolnosci 3 14
2 Urzad Miejski w Olecku, Plac Wolnoéci 1 6
3 Szkota Podstawowa w Judzikach, Judziki 5 1
4 Szkota Podstawowa w Babkach, Babki Oleckie 12 1
5 Szkota Podstawowa w Gaskach, Gaski 14 1
6 Szkota Podstawowa nr 1 w Olecku, ul.Kosciuszki 20 1
7 Szkota Podstawowa Nr 2, ul.Stowianska 1 1
8 Szkota Podstawowa nr 3 w Olecku, ul.Kolejowa 33 1
9 Szkota Podstawowa Nr 4 w Olecku, Osiedle Siejnik I 14 1
10 Przedszkole z Oddziatami Integracyjnymi w Olecku, ul.Zielona 1 1
11 Miejski Osrodek Sporu i Rekreacji w Olecku, ul. Park 1 1
12 Warsztat Terapii Zajeciowej w Olecku, ul.Kopernika 6 1
13 Miejski Osrodek Pomocy Spotecznej w Olecku, ul.Kolejowa 31 1
14 Regionalny Osrodek Kultury w Olecku "Mazury Garbate", Plac Wolnosci 22 1
15 Srodowiskowy Dom Samopomocy w Olecku, ul.Armii Krajowej 26 1
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V. Prace instalacyjno-wdrozeniowe

W ramach tego zakresu wykonane powinny zosta¢ prace zwigzane z rozbudowg systemu teleinformatycznego na potrzeby rozwoju e-
ustug, tj. instalacja i konfiguracja urzadzen, instalacja serwerowych systemoéw operacyjnych, pakietow biurowych, instalacji i konfiguracja
systemu do tworzenia kopii zapasowych i archiwizacji danych.
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